Optimisation du niveau de securite et de
la qualite de service dans les reseaux de capteurs sans fil

Objectif

. 14 4 . A . . » Input: Data Flow
Proposer une solution basée sur la theorie de controle et en particulier : P
o
le régulateur PID (Proportionnel Intégral Dérivé) afin de choisir de o — | . u(d [Mechanism y
[ Required @ PID J| Ya Output
maniere dynamique le niveau de sécurite adapte a la qualite Qs Comf"”“] [ oty |
. y 5 . Controlled Load > Best Effort Mechanism
service (QoS) necessaire, en prenant en compte la consommation )
y 7 . /4
d’énergie dans les réseau de capteur sans fil (WSN). _ , | N
Route Discovered Régulateur PID pour ajuster les parameétres de sécurité et de la QoS
v
Sink oty ey s vl
Pl - nOde Energy, SINR)
C OnteXte @ +7 4 ‘\‘ PID Controller for QoS and
4 \ Security ™ v
Les caractéristiques des réseaux de capteur @ K./, O
: T PR STEE B : A Q o = Enoush. L Area size 500 x 500 m? N S N
sans fil : fiabilité, précision, flexibilité, faible cofit, @,Q | prea st calChamnel | ook ORENOENOREC S0
, . . ‘\\ Py ; . Change the :selected policy IFQ size 50 /
deplmement faCﬂe: =k * A @ @ vse theselectedpolle “ontrler | Nodes density 11-101 [ [on o (o [on
/ \ x S il Network traffic patterns | CBR/VBR At Sk - - Y
® = o o CBR/VBR rates 16kb/s
2) Simulation time 1000 sec O O OO O O O O
MOtlvatlon pour CC travall Organigramme de QwS-AODV Parametres de simulation réseau - NS2 Exemple d'une topologie réseau structurée en clusters
- Les services de sécurité nécessaires : confidentialité des données, authentification mutuelle, |
et intégrité des données. T —
- Les contraintes : ressources limités (énergie, et bande passante). Les parametres de la QoS et la
sécurité sont opposes, l'augmentation de 1’un implique la diminution de I’autre.
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- Les performances : le cout de la sécurité peut directement impacter les performances du réseau e
comme la QoS et la consommation d’énergie. y R
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- Les travaux existants : se focalisent sur la sécurite, la QoS, ou 1’énergie séparément.

Régulateur PID (Proportionnel Intégral Dérivé) Conclusion et perspectives

- Les parametres de la QoS et la consommation d’énergie sont combines avec les différents

- Le régulateur PID fait partie de la théorie de contrdle. , L, , ,
niveaux de la securite afin de trouver une solution optimale.

- Le concept de base de la théorie de contrdle est de rendre le signal de sortie proche au signal ) , o
de référence quelque soit la variation des paramétres du systéme. - Les résultats obtenus montrent que le protocole QwS-AODYV assure la sécurité sans affecter

- Le régulateur PID est bas¢ sur la combinaison de trois actions de controle : les performances du re¢seau.

- Partie ' proportionnelle a l'erreur, - Le protocole QwS-AODYV augmente de 50% la durée de vie des nceuds en comparaison
- Partie I : proportionnelle a I’intégrale de 1’erreur,

- Partie D : proportionnelle 4 la dérivée de I’erreur. au protocole AODYV avec des services de sécurite statiques

t - Travaux futures : extension au réseau WSN dynamique avec prise en compte des parametres
u(t) = Kpe(t)+ K, / e(a)do + KD% de mobilité.
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