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Architecture et programmation reseau

Y

Bases et modes de fonctionnement des réseaux

- Transmettre un bit, une trame, un paquet...

A\

Réseaux locaux

- Ethernet comme exemple privilégié
> Différents éléments actifs des réseaux locaux

A\

Le protocole Internet et ses compagnons

- |P, UDP, TCP
- La programmation d'applications réseau avec Java

HTTP, Web, SSL

- Principes et mise en oeuvre

A\
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Principes et objectifs

- Faire communiquer un ensemble de machines

> |Interconnectées, directement ou indirectement
- Echanger des données, des services

- Repose sur différents protocoles

> Architecture "en couches”

- Permet de s'abstraire au niveau d'une couche de l'implantation des
couches sous-jacentes
~ Offrir des fonctionnalités (services) plus ou moins riches (colteuses)

- Différents modeles (OSl, Internet)
- Deux grandes "catégories" de réseaux

- Réseaux locaux (LAN) et Réseaux distants (WAN)
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Relier des machines

- Disposer d'un support de communication commun
- (Cable, fibre optique, onde hertzienne...

- Deux modes de communication possibles
> Point a point

- Beaucoup de liaisons pour interconnecter un ensemble de machines
> Pour chaque liaison, I'émetteur et le récepteur sont implicites
- Diffusion
> Un seul support peut étre partagé par beaucoup de machines
> Nécessité d'identifier I'émetteur et le récepteur
- Nécessité de gérer l'acces au support
- Gommuniquer = transmettre et recevoir des données
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Le modele en 7 couches de I'OSI

~ Open System Interconnection (OS])
International Standardisation Organisation (ISO)

Assurer un service

Router un paquet /
identifier une machine

Transmettre une trame

Transmettre un bit (un signal)
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Emmettre des bits - Couche 1 : Physique

~ Sur les ordinateurs, les données sont binaires (0 et 1)

» Sur les cables électriques ce sont des signaux
- Méme principe sur les fibres otiques ou les ondes hertziennes
- Transmission d'information sur un cable électrique

- Variation de courant, de tension, fonction périodique

- Série de Fourier (début XIX*™ siécle)

- Décomposition d'un signal en série de fonctions sinus et cosinus

- Coefficients représentent les amplitudes des harmoniques

> La transmission des harmoniques subit des déformations (distorsions)
- Plage de fréquences acceptables pour transmission: bande passante

> Dépend du support. Exemple: 1 MHz pour cable téléphonique sur de
courtes distances, mais les opérateurs introduisent des filtres pour la
limiter a 3100 Hz pour les utilisateurs (entre 300 Hz et 3400 Hz)
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Sighal numerique
et harmoniques

>

Exemple: transmission
de 01100010

Correspond a des
harmoniques

La qualité du signal
dépend du nombre
d'harmoniques
transmises

Approximation du signal

Débit de transmission
binaire limité par la
bande passante
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Débit maximal d'un canal de transmission

- Nyquist (canal parfait, sans bruit)
- Un signal émis en dessous d'une fréquence H peut étre reconstitué avec un
échantillonnage équivalent a 2H par seconde.

> Ex: fréquences audibles par I'oreille humaine peuvent aller jusqu'a 20kHz
IL\ > On doit échantillonner a 40kHz un signal pour un CD audio (44,1kHz)
- | > Le débit binaire transmissible dépend du nombre de niveaux significatifs

IBn \ utilisés (V):
, debit binaire = 2H log, V bit/s

- Ex: Il faut 1411200 bits/s pour un échantillonnage audio sur 16 bits (V=2°) stéréo

, | .~ Dans le cas de transmission de bits (signal binaire a deux niveaux) sur un canal a
2H echantillons/secondes  3400Hz, on peut obtenir 6800bits/s.

- Rapport Signal/Bruit dans un signal recu

V niveaux

> exprimé en Décibels (dB), unité logarithmique: quand S/B croit
exponentiellement, le débit en décibels croit linéairement.

(S/B), = 10log_ (S/B)

bits/s
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Théoreme de Shannon

- Débit binaire maximal (théorique) dans un canal bruité
Exprimé en linéaire,
pas en dB!

- De bande passante F

- De rapport signal sur bruit S/B

=F_ log, (1 +S/B)

bits/s

- Exemple:

- Ligne télephonique classique, bande passante de 3000 Hz,
rapport signal bruit de 30 dB

- Ne pourra jamais transmettre a un debit supérieur a 30000
bit/s, quels que soient le nombre de niveaux utilisés ou la
fréequence d'échantillonage
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Bande de base LAN ou porteuse modem

- Les signaux numeériques (rectangulaires) possedent un large
spectre de frequences

> Trés sensibles a l'atténuation et a la déformation

> Sur les LAN, on les utilise

- Codage en "bande de base" sur coaxial, paire torsadée courte ou
fibre optique

- Sur le réseau telephonique commuté (RTC) on module

- Utilisation d'un signal analogique sinusoidal (porteuse) dont
I'amplitude, la fréquence et la phase peuvent étre modulées

> Modem (modulateur-démodulateur) entre I'ordinateur
(numérique) et le systeme téléphonique (analogique)
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Rapidité de modulation versus débi

Nombre de modulation
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Codage Manchester

Y

- Codage unipolaire sans retour a zéro
(NRZ)

> Machine (horloge)

Y

Codage Manchester (simple)

> Inclus le signal d'horloge

> V2 temps bit a I'inverse de la valeur
+ Y2 temps bit a la valeur.

Codage Manchester differentiel

Y

- Bit 0 = Changement de polarité

> Bit 1 = Polarité du début temps bit identique a précédente

- Le sens des fils n'a plus d'importance.
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Erreurs de transmission

> Elles existent et existeront encore:

- Bruit thermique: agitation des électrons (cuivre)
=> bruit large spectre. Cf. rapport Signal/Bruit dans
le Théoreme de Shannon.

- Bruit impulsif: étincelles rupture (relais), surtensions
=>impulsions avec des périodes de 10ms.

- Amplitude, vitesse, propagation et phase des signaux
dépendent de leur fréquence.

- Diaphonie: proximité physique de deux lignes.
- Etc.
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Emettre des trames
Couche 2 : Liaison de Données

- Sion est capable d'émettre des bits d'une machine a une auitre,
des erreurs peuvent survenir pendant la transmission

- Nécessité de pouvoir limiter I'effet de ces erreurs

- Objectif: découper le "train" de bits a émettre (flot de données) en
morceaux delimités, i.e. en trames.

- Différentes manieres d'effectuer ce découpage:

- Compter les caracteres;

Y

Utiliser des caracteres de début et de fin (caracteres de
transparence);

Y

Utiliser des fanions de début et de fin (bits de transparence);

A\

Violer le codage utilisé dans la couche physique
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Comptage de caracteres

> Chaine a transmettre

compteurs de caracteres
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- Bonne idée: trames de longueur fixe! Mais pas toujours efficace
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Caracteres de transparence

> Données envoyées par la Couche Réseau (émetteur)

A

B

C

D

E

F

G

DLE

STX

C

DLE

E

DLE

ETX

- Ajout par la Couche Liaison de Données

A B C D E F G
DLE| STX| DLE |DLE| STX|| C | DLE/DLE/| E |DLE/ DLE ETX DLE [ETX
debut ~—DLE de transparence fin

- Données remises a la Couche Réseau (destinataire)

A

B

C

D

E

F

G

DLE

STX

C

DLE

E

DLE

ETX
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Bits de transparence

> Train de bits a envoyer
011011111111111111110010

I .

- Ajout des bits de transparence et des fanions

0111111001101111101111101111101001001111110
AN 4 v

/”

e

, N ) :
debut bits de transparence fin

- Retrait des bits de transparence et des fanions

011011111111111111110010
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Violation du codage

- Codage Manchester (simple)

- Inclut le signal d'horloge v

- Y2 temps bit a l'inverse de la valeur
+ 2 temps bit a la valeur.

- Des violations du codage peuvent étre utilisées
pour délimiter les trames. Exemple: les symboles J et K.

Dernier Dernier
bit bit
+V +V
-V -V
Dernier J Dernier K
WV bit W bit
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Erreurs

- Taux d'erreurs moyen: simples ou par paquets?
- (Codes correcteurs (beaucoup de redondance):

- Etre capable de reconstituer les données originales
> Retransmission onéreuse voir impossible
- Codes detecteurs (juste un peu de redondance):

- Etre seulement capable de détecter, pas corriger
- Retransmission aisée, sur-colt de transmission génant
- Distance de Hamming entre deux mots: XOR

> nombre de bits différents entre 2 mots du code
= nombre de bits a 1 dans le résultat du XOR

Ex: 10001001 ~ 10110001 Ile.3 10001001

10110001
00111000
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Détecter

- Trame: longueur n bits = m données + r contrlle

> L'ensemble des n bits est un mot du code

> La distance de Hamming d'un code est d si d erreurs suffisent

pour passer d'un mot du code a un autre mot du code

- 2™ combinaisons de bits de données mais seule une partie de

ces 2" combinaisons sont des mots corrects du code

> Détecter k erreurs nécessite une

distance de Hamming de d=k+1. mﬁ
A<

P

%

d=k+1
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Corriger

> Pour corriger K erreurs, /‘\ /\
Il faut que la distance de
Hamming soit d'au moins @ @ \><
d=2k+1

d=2k+1 ¢

- Le nombre minimal de bits de contrOle r permettant de corriger
une erreur (ou qu'elle soit) doit vérifier:

(M+r+1) <= 2°

- Comme on connait m, on peut trouver r.
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Code de Hamming

> Permet d'atteindre la limite théorique. (1950)

>

>

Bits de données (initiaux) 10010111

Les bits aux puissances de 2 } \, \.\ \\\\

sont les bits de controle. 000110111
Les autres sont les bits de . 4567
données. x

10
12 8§ 910 11 12
2021 27 2°

I |

Chaque bit de donnée est controlé par les bits de contrble qui
entrent en compte dans sa decomposition en somme de
puissances de 2.

Ex: le bit 11=8+2+1 est vérifié par les bits 8, 2 et 1.

La position des bits de contrble est arbitraire

- |ci, présentés « a leur place » mais on peut les placer ailleurs
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Code de Hamming (suite)

- Vérification de la parité des bits de contrdle:

- Les positions de ceux qui sont faux sont cumulées et
donnent la position du bit erroné.

- Correction de paquets d'erreurs de longueur K

H: 1001000| O 10010000
: 1100001
. 1101101
: 1101101
: 1101001
. 1101110
g: 1100111

=7

S k3 830
PFRRRRLROO
PR RRRRLR R
OO0OO0OO0OO0OO0O O
PFRORRKROO

RoOORRHR
R ooloor
PR RRRR
ORr R KR KEO
HRoORrROOR
H KR OOOOo
RORRRER

\/
- Kr bits de contrdle pour corriger un seul paquet d'erreurs d'au

plus Kk bits sur un bloc de km bits de données.
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Les codes polynomiaux

> Code de Redondance Cyclique (CRC)

- Arithmétique polynomiale modulo 2 + théorie algébrique

- pas de retenue; addition = soustraction = XOR
- Geénérateur G(x) de degre r (suite de bits = coef. Polynbme)
> On divise x".M(x) par G(x) modulo 2 (reste R(x))

> On transmet le résultat T(x) = x".M(x) - R(x)
- A réception, on divise la trame recue par G(X)
- Si reste nul alors transmission OK,
- Si erreur, le récepteur recoit T(x)+E(x)
> Reste non nul: (T(x)+E(x))/G(x)=E(x)/G(x)

- Si G(x)=(x+1).G'(x) alors les trames ayant un nombre impair
d'erreurs seront détectees... plein d'autres bonnes propriétes...
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Un exemple de calcul de CRC

- A émettre: 1101011011; générateur G(x): 10011

- Ou encore x*.(X°+x°+x°+x*+x°+x'+x°) divisé par x*+x'+x°

110101101 17H0000
10011
10011
10011

00001
00000

00010

1110
» Trame emise: 11010110111110
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Plus facile a la main: division polynomiale

> XP+XC+XP+X +XP+x+1 multiplié par X* (degré du poly. générateur), le
tout divisé par le polynbme générateur

X7+ x" +/x)”+x +x +x +x° X'+ x+1
}(% §/g+X X 4+ X%+ x7 +x

}/:XV:}}?+X + X + X
}/+x +/V
}/+}é’+x

X+ X +X

X+ x*+x,s0it|1110
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Réseaux locaux (couches 1 et 2)

> Réseaux locaux LAN (Local Area Network)

>

>

>

Nombre de machines et couverture limitée
Débit tres important (jusqu'a la dizaine de Gigabits/s)
Possibilité d'utiliser la diffusion => support partagé

Normes gérées par le groupe IEEE 802 (février 1980)
(Institute of Electrical and Electronic Engineers)

- par exemple 802.3 Ethernet, 802.4 Token Bus, 802.5 Token Ring
Différentes topologies (bus, étoile, anneau, arbre...)
Différents moyens de gérer la répartition du temps de parole

- interrogation, jeton, acces aléatoire

Différents formats de trame
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L'acces au reseau

Y

Tous les LAN sont orientés et sans connexion

Y

Carte d'interface réeseau (NIC)

- |dentification d'une machine sur le support
- Adresse physique (MAC) pour tous les protocoles

> Permet d'émettre et de recevoir des trames

- format dépendant du protocole

> nous allons nous intéresser a Ethernet et/ou IEEE 802.3
> Intermédiaire pour I'adressage logique

- de type IP par les mécanismes ARP ou DHCP
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Le cas Ethernet

- Naissance en 1973 a Xerox PARC
- (Metcalfe & Boggs), 3 Mégabits/sec, cable coaxial

> Consortium DIX (DEC Intel Xerox) créé en 1979
- Ethernet Il et IEEE 802.3 convergent en 1982

> 10 mégabits par seconde,
- support coaxial, paire torsadée ou fibre optique

- principe d'acces CSMA/CD
- Carrier Sense Multiple Access with Collision Detection

> @écoute et, si canal silencieux, tentative d'émission en écoutant.

En cas de collision, les deux émetteurs réorganisent les
transmissions ultérieurement.
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Adresses MAC

- ldentifie chaque carte d'interface sur un réseau local

- Neécessairement unique (pour un réseau donngé)

- Partie dépendante du constructeur juxtaposee a numeéro de série
- Adressage standardisé IEEE 802

- CSMA/CD, Token Bus, Token Ring, DQDB

- Egalement pour FDDI et ATM
> Longueur 6 octets, représentés en hexadécimal

- Classiquement sous l'une des formes
> 00:0B:DB:16:E7:8A 0ou 00-O0B-DB-16—-E7-8A
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Adresses MAC (Ethernet)

> Les 6 octets sont transmis dans l'ordre, mais chacun le bit de
poids faible en premier (LSB, Least Significant Bit first)

- Premier bit transmis: I/G : Individuel (0) / Groupe (1)

- Second bit transmis: U/L :
adresse administrée de maniere Universelle (0) / Locale (1)

- Les 24 premiers bits constituent I'OUIl (Organizationaly Unique
Identitier). Ex: 00:00:0C (Cisco) 00:C0:4F (DELL)

> Les 24 bits restant sont des numéros de série

3 octets: numéro constructeur 3 octets: numéro de série
- >
1° Juifig] 2° | 3° |

4° || 5° | 6°
(o] o] (o] 0< < < < <
4°3°2°1 Ordre de transmission des bits

|
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Exemples d'adresse MAC

- Sion dispose de I'OUl Ac-DE-438, il est possible de construire
une carte ayant I'adresse suivante:

> AC-DE-48-00-00-80,s0it 1010 1100-1101 1110-...
- Ce qui correspond, lors d'une transmission LSB, a la suite:

> premier octet | second octet | ...
Isb msb

y

0011 0101 0111 1011 0001 0010 0OOOO 0OOO 0OOOO 0OOO 0OQOO 00O
C A E D 8 4 0 0 0 0 0 8

> Qu bien |'adresse de groupe AD-DE-48-00-00-80

1011 0101 0111 1011 0001 0O10 0OOOO OOOO 0OOOO 0OOOO 0OOO oOOOZI1
D A E D 8 4 0 0 0 0 0 8

f

Bit I/G
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Le format d'une trame Ethernet

- Version Ethernet Il (consortium DIX)

8 octets 6 octets 6 octets 2 octets 46 a 1500 octets 4 octets
Adresse Adresse Séquence

Préambule MAC MAC Type Données Controle
destination source de Trame

> Version IEEE 802.3

7 octets 1 octet 6 octets 6 octets 2 octets 46 a 1500 octets 4 octets
Délim. Adresse Adresse Lon Séquence

Préambule | Début MAC MAC - & LLC / Données Controle
Trame fJdestination source / Type de Trame
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Préeambule

- Sert a synchroniser I'horloge du récepteur avec le signal entrant:
01010101 ...(x 7 octets)... 01010111

- Fréquence de 5 Mhz passant a la fin a 10 Mhz
> Fréquence codage Manchester double de fréquence NRZ.

Débit = 10.000.000 bits / seconde Fréquence =
=> 1 temps bit = 1/10.000.000 seconde Periode
En NRZ En Manchester
1 0 0 1 1 0 1 1,06 o0 1 1 0 1
+V
-V
. 1 .
Fr nce max. = : F .= :
eqUENCe max 2 temps bits FeQUENCe max. = temps bits
=10 000 000/ 2 =5 Mhz =10 000 000 = 10 Mhz
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Champ Type ou Longueur

> Champ Type d'Ethernet Il (16 bits = 2 octets)

- Indique le protocole de plus haut niveau transporté
- 0x0800 trame IP, 0x0805 X.25, 0X0806 ARP...
> Champ Longueur/Type de IEEE 802.3 (16 bits)

» Indique le nombre d'octets dans le champ de données

- Eventuellement moins de 46 octets (caractéres de bourrage)
> Si < 1518, c'est |a taille des données en octets
» Si = 1536 (0x600), c'est utilisé comme le type des données

- Ethernet Il est compatible avec 802.3
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Zone de donneées

- Ethernet (DIX)

> 46 octets <= données dans une trame <= 1500 octets

~ Cela incombe au logiciel de réseau, quitte a ajouter du bourrage

- |EEE 802.3

- 0 octets <= données dans une trame <= 1500 octets
> Nombre spécifié dans le champ longueur + bourrage éventuel
- Si longueur utilisée, on peut décrire un type LLC

- |l est fourni par le protocole de la couche LLC (802.2)
- Permet de faire du démultiplexage (DSAP/SSAP)

- Toute trame émise doit faire au moins 64 octets (CSMA/CD)
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CSMA/CD et taille minimum de trame

- Le support est écouté en permanence

- Aprés 96 temps bits de silence (IFG, Inter Frame Gap), début
d'émission

- Si collision détectée (tension moyenne double), émission d'une
sequence de brouillage (jam), puis algorithme de repli

- Le repli est d'une duree pseudo aléatoire multiple de 512 temps
bits

- Cette valeur est appelée le délai d'insertion ou encore slot
time (temps d'aquisition du canal)

- En effet, une fois ce temps écoule, toutes les machines sur le
réseau savent qu'une émission a lieu et I'émetteur ne peut
normalement plus étre interrompu.
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Délai d'insertion ou slot time

A O B B
e,
Délai d'insertion B
elai |_se 10 détecte
B _ < Ja
512 temps bits .
collision
y Temps v = v temps v
taille minimale
d'une trame

A
détecte
la
temps v collision 7

\4
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Algorithme de repli (TBE Backoff)

A\

(Truncated Binary Exponential Backoff)

A\

Multiple du délai d'insertion (r * 512 temps bits)

> r est un nombre aléatoire vérifiant 0<=r<2K
ou k =min(n,10) et
n est le nombre de tentatives de retransmissions

Y

Calcul individuel pour chaque émetteur

- Minimise les probabilités de collisions successives

A\

16 tentatives de retransmission maximum

> Au dela, abandon de la transmission et remontée d'erreur
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Champ de controle

- FCS (Frame Contréle Sequence)

- 4 octets (32 bits) pour le Cyclic Redundancy Code
> CRC calculé sur les champs dest, src, type/lgr et données
- Calculé/inseré a I'émission et calculé/vérifié a la réception
- Detection de fin de trame
- Apres toutes ces valeurs, silence sur la trame

- Possibilité de bits de « bavure » (bits aditionnels post FCS)
- Le récepteur tronque a 'octet complet le plus proche

- Si jamais une erreur est détectée

- La trame est jetée, c'est tout!

> Pas de demande de retransmission a ce niveau
Ethernet = Best Effort
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Les supports en 10 Mégabits par sec.

A\

10Base5 ou thick Ethernet (épais) cable coaxial

> 10 pour le débit (Mb/s), Base pour signal en bande de base et 5
pour la taille max. du segment (x100m)

A\

10Base2 ou thin Ethernet (fin) cable coaxial

> longeur max: 185 m

Y

10Base-T : paire torsadée non blindée (UTP)

> 100m maximum, catégories : 3, 5 les plus fréquentes

Y

10Base-F ou fibre optique

- 2 km entre répéteurs, immunité électro-magnétique

- Supporte facilement 'augmentation de débit
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10Base5

> « Thick Ethernet » ( Ethernet épais)

- Coaxial (1lcmde OO , jaune, peu flexible, 50 ohms)

- Jusqu'a 500 metres de cable pour 1 segment
> Max 100 machines, tous les 2,5 metres (bandes noires)
» Connectique N-type entre cables

- MAU (transceiver) = prise vampire

> AUl = cable entre transceiver et machine |
> Prise 15 broches (DB15) |

- Longueur maximale du cable = 50 metres

> Carte Ethernet avec connecteur 15 broches . . . .. ..

Etienne Duris © Université Paris-Est Marne-la-Vallee — Janvier 2009 Page 42



10Base?2

>« Thin Ethernet » (Ethernet fin) ou «Cheapernet»

- Coaxial (0,5cm de OO , noir/gris, + flexible, 50 ohms)

- Jusqu'a 185 metres de cable pour un segment
- Maximum de 30 machines
- Espacées de 50 cm

- Transceiver peut étre intégré a la carte Ethernet
- Dans ce cas, pas besoin de cable de transceiver (AUI)
- Connectique T-BNC et barillet

> Pour raccorder une machine directement au cable coaxial
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10BaseT

- Ethernet « a paire torsadée »

- Paire torsadée non blindée (Unshield Twisted Pair)

- Catégorie 3 minimum (voice grade)

A\

4 paires polarisées (1 fil @, 1 fil ©);

Y

100 metres par segment;

A\

Peut supporter le mode optionnel de fonctionnement
full duplex (802.3x);

Impédance 100 ohms;

A\

- Tolopogie en étoile (repéteur)
- Transceiver le + souvent intégré a la carte Ethernet

~ Connectique type RJ45 (8 broches)
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Cable « droit » de liaison

- La liaison d'une station a une autre par un lien équipé de la
méme prise aux deux extrémités pose un probleme (symétrie).

> 2 fils sont dédiés a I'émission

- 2 fils sont dédiés a la réception

— D A
a = > a
e < e
< ] <t
V) )
o o < A
~ o~
fove) o0

MDI
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Cable « croisé » de liaison

> Pour relier deux machines entre elles, il faut donc inverser les
connexions des fils aux broches de la prise entre les deux
extrémites (MDI-X)

- La broche d'émission doit étre reliée a une broche de réception
(et vice versa)

— - - A
en < . e«
<t ] <t
ln ln
~ - c~
o0 o0

MDI-X
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Cablage des ports d'equipements

- Pour éviter d'avoir a sertir des cables croisés, les répéteurs,
hubs, etc. fournissent des ports dont les fils sont croisés en
interne (marqués d'un « X »)

- Cable croisé entre deux machines ou deux hubs (MDI-X)

- Cablage « droit » entre une machine et un hub (MDI), car les fils
sont croisés a l'intérieur des ports des répéteurs

Port d'une station Port d'un répéteur (X)
1 1
Emission * 2 2 ‘F}mission

3 3

Réception ‘ 6 6 » Réception

- Certains ports disposent d'un bouton ou détectent automatiquement
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10BaseF

- FOIRL Fiber Optic InterRepeater Link (original)

- Seulement entre 2 répéteurs (ancien), 1000m max.
- 10Base-F (nouveau) 3 types de segments:

- 10Base-FL (Fiber Link) liaison optique (2000m)

- 10Base-FB (Fiber Backbone) inter répéteurs

- 10Base-FP (Fiber Passive) segment optique passif
- Peut connecter jusqu'a 33 machines en étoile

- Codage Manchester avec lumiére (LED ou laser)

> allumée (1) ou éteinte (0)
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Connecteurs a fibre optique

> Multimode (MMF) : 62,5/125
- Noyau de 62,5u , revétement externe de 125u
» 2 brins ou un regroupement
- Longeur d'onde 850 nm, perte max. 12,5 dB

> Connecteur ST

- Monomode (SMF) =

> Noyau compris entre 2 et 10

- Distance maximale bien supérieure (beau_
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Transmission optique

Fibres multimode: diametre de coeur de 50 a 80 microns

Gaine a faible indice Gaine a gradient d'indice

(ou saut d'indice) (débit limité a 1Gb/s)
Débit limité a 50 Mb/s

Fibres monomode: diametre de coeur de 10 microns

_g—

Pas de réflexion ni de dispersion nodale
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Domaine de collision (1)

> Au dela de la taille maximum d'un segment
- le signal est déterioré
- necessite de le restaurer
- la limite du délai d'insertion n'est pas forcément atteinte

> En restant dans les limites de CSMA/CD il est possible
d'agrandir le réseau avec des repéteurs

- equipement de la couche physique (1)
- méme protocole, méme vitesse, média différents

- (pour vitesses ou protocoles différents, il faut un pont, un
commutateur ou un routeur)
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Domaine de collision (2)

2 segments
+ 1 répéteur !
= 1 domaine

1 segment = 1 domaine

2 segments
+ 1 commutateur

T T _ Répéteur
l i | 2 domaines (hub)
L L de collision
Pont ,

Commutateur
Switch

1 étoile = 1 domaine
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Fonctions des repéteurs (couche 1)

- Equipement de niveau physique (1)
- Restauration du signal

- Amplitude, Synchronisation, Symétrie
- Restauration du préambule
- Détection des collisions et extension de fragment
- Partitionnement d'un port défectueux (isolement)
- Limitations

- Pas de boucle (pas plus d'un lien actif entre 2 répéteurs)

- Nombre de répéteurs limité a 4 dans un méme domaine de
collision (rétrécissement de l'espace inter trame)
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Regles de configuration (10Mb/s)

> |l existe deux modeles (1 et 2) de configuration des domaines
de collision

- |'un, « sur étagere », decrit les cas typiques qui assurent un bon
fonctionnement

- l'autre, « ad hoc », requiert des calculs précis et permet de statuer
sur une topologie spécifique

- Ces deux modeles vérifient, dans les pires cas entre deux
machines, le respect:

- de la longueur de chague segment
- du rétrécissement de l'espace inter trame, < 49 temps bits

- du délai d'insertion (d'aller-retour), < 575 temps bits
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Ex. de configuration (conforme aux modeles 1 et 2)

Segment hybride
10Base5 de 500m

Segment de lien
@ 10Base-FL de 500m ® 3

Segment
Segment hybride de lien
10Base5 de 500m 10Base-FL

de 500m

T ® 2

. Segment de
Segment hybride lien 10Base-T
10Base2 de 185m 1 de 100m
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Les ponts (IEEE 802.1 D) (couche 2)

- Lorsque le domaine de collision a atteint ses limites

- Permet de déplacer des trames d'un domaine de collision a un
autre (separe les domaines de collision)

- Equipement de la couche liaison de données (2)
~ Ponts transparents (learning bridge)

- supports différents, mais méme protocole (apprentissage)
> Ponts a traduction (translation)

- protocoles différents: modifient I'encapsulation
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Principe genéral d'un pont transparent

> Initialement: limiter la transmission des trames

- Utiliser pour cela les adresses MAC

- Apprendre les adresses MAC des emetteurs reliés a chacun des
port du pont (table d'apprentissage)

> Une trame recue sur un port P: récupération de l'adresse
destination DA

> Si elle est destinée a une machine accessible via P, détruire la
trame: c'est le filtrage (discard)

- Si DA correspond a un port D (table), on transmet vers D
- Si on ne trouve pas l'adresse, transmission vers tous sauf P

- Toute trame incomplete, incorrecte ou ayant subi une collision est
détruite
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Ponts transparents en parallele

> || est interdit d'avoir des boucles

Frame copied Frame copied
by B1 \ / by B2
F Fo
LAN 2
Bridge
DA
A A
LAN 1
y
F / /

™ Initial frame | |
Copyright A. Tanenbaum, Pearson Education, 2003
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Algorithme « Spanning Tree »

- Défini par IEEE 802.1D

- Correspond aux ponts transparents
- En cas de multiples ponts entre deux réseaux
- Risque de boucle (en particulier pour la diffusion)

- Superposer au graphe des connexions réseau un graphe sans
circuit, dit « arbre recouvrant ».

> Trouver une racine (w.r.t. # critéres, @MAC min)

Y

Calculer la distance du plus court chemin a la racine

A\

Pour chaque LAN, élire un pont « désigne » (le + pres)

A\

Choisir un port « racine » qui offre le meilleur chemin

A\

Placer dans le ST le port racine et quelques autres...
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Spanning Tree Algorithm (principe)

- Au debut, tout port se considere comme racine
> |d = 2 octets de priorité + 6 octets d'adresse MAC
- Gommunication entre ponts par transmission de BPDU

- par multicast (01-80-C2-00-00-00) de trame LLC (SAP 0x42)

> Root ID: ID du pont présumé racine
> Colt du «meilleur» chemin du pont émetteur vers la racine
> Transmitter ID: ID du pont émetteur du BPDU (+ port)

- Chaque pont garde le meilleur BPDU recu (y compris lui-méme)
- |dentifie le port racine (allant au pont racine au meilleur codt)

» Lorsqu'un pont recoit sur un port un meilleur BPDU que celui gu'l
doit transmettre, il ne transmet plus sur ce port

~ Stabilité: seul le pont "désigné" émet sur le LAN
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Choix des ponts et des ports

- La notion de codt integre difféerents criteres:

> Somme de l'inverse des débits des réseaux traverseés
> Somme des délais d'émission
- Si litige, niveau de priorité (ID), port le + faible, etc.

- Siun pont P continue a émettre des BPDU vers un ou plusieurs
LAN, P est dit « pont désigné » pour ces LAN

- Au final, les ports d'un pont P qui sont placé dans le ST-:

- Le port racine « root » du pont P
- Tous les ports des LAN pour lesquels P est le pont désigné.

- Les autres ports sont bloqués
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Exemple de reseau ponté (avant STA)

Réseau A
Port1 Port1
Pont 1 Pont 3
Port2 Port] Port2 )
Réseau C
—~ = Pont 6
éseau
Porti Port2 Port1
Pont 2 Pont 5
Port2 ) Port2 Borti
‘ Réseau D ‘
Pont 7/
Porti Port2
Pont 4
Port2
‘ Réseau E
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Exemple de réseau ponte (pendant STA) - (1)

Root port pour 3

(pour l'instant)

Réseau A |

_Port1 | 1606, 303 101,606 —peri
o1 Pont | 101, 303 Pont 3 @
(Port2| | 202 P$1 ’ Foriz]
6 506 Réseau C
Pont 25N
Réseau B 303, 707
_Port1 | 101 @ Pt |
202, 505, 404
Pont 2 Pont 5 é 303, 505
606, 505, 404 @Am
Réseau D 202, 606, 404 Pont 7
on
Pont désigné pour D 202, 606, 505 @
Port1
(pour l'instant) [ Port1 | _ﬁ-lﬂiﬂ44
Pont 4 0

Informations des BPD

Root ID Cost Transmitter ID
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Exemple de réseau ponté (pendant STA) - (2)

Réseau A
Port1 101 Port1

@ Pont 1 o Pont 3 @
' Port2 | P$1 215 Port2 )
Pgt 6 @ I Réseau C
on
Réseau B ’ 113

Port1 101 Port2 Port1
Pont 2 12 Pont 5 @ s 11s
Portz | | 116 A
112 Port1

- Pont 7
Réseau D 112 A !T‘rtﬂ

% Pont 4 214

Port2
317 Réseau E

Etienne Duris © Université Paris-Est Marne-la-Vallee — Janvier 2009 Page 64



Exemple de réseau ponté (pendant STA) - (3)

Réseau A
b MIH 101 TPortt
N 7o
\131/ Pont 1 o1 Pont 3 113
Porti £
Port1 | I Réseau C
, Pont 6
Réseau B 113
_Port1] [101 | Port? | [ Port1 |
e ’\
112 Pont 2 e Pont 5 @ 113
Port2 112 | Port1 |
Pont 7 @ @
/ 1 12
Réseau D Porti | Port2 |
@ Pont 4 124
Port2
127 Réseau E
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Exemple de réseau ponte (apres STA)

Réseau A
? Port1 101 Port1
Pont N TN
racine 101 ' Pont 1 o Pont 3 113
v g Portz
Réseau C
Réseau B (M 113
Port1 101 ?2(‘2 Port1
// /K\\ ‘\,!,/‘
2 Pont 2 : 12 Pont 5 @ 113
Port2 : A
1 - VW 112 Porti
= Pont 7 @
Réseau D
Port2
Port bloqué ‘ [ Portt | ?:

@ Pont 4 v 124
Port2 :
I . Réseau E
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Commutateur (Switch) (couche 2)

~ Essentiellement, c'est la méme chose qu'un pont.

- Historiguement, les commutateurs ont fait dans I'électronique
ce que les ponts faisaient en soft.

- Hub de base = repéteur

- Hub intelligent (smart) Intelligent Switching Hub

- Basés sur les PABX de la téléphonie
> Matrice de commutation (paralléle)

- Autorisent plusieurs communications simultanées entre differents
ports
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Techniques de commutation

- A la volée (cut-through): correspond & la plupart des
commutateurs / switchs actuels

> On récupere l'adresse MAC destination

> Une fois qu'on a identifié le port vers lequel on doit transmettre,
on « commute » le flot vers ce port

- Pas de correction ni d'assurance de qualité des trames
> Enregistrement & acheminement (store & forward): 802.1D

- Ressemble plus au fonctionnement des ponts
- La trame est recue en entier avant d'étre transmise

- Si erreur, elle est jetée

- Adaptatif (mixage des 2 methodes)
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Utilisation et limitation des switchs

- Utilisations (exemples)

- Isoler le trafic, allonger les distances, inter-connecter entre eux
des protocoles differents

- Créer des réseaux locaux virtuels (VLAN), ce qui permet
d'améliorer la sécurité et la souplesse sans perdre de vitesse

> Limitations
- Pas plus de 7 « sauts » entre deux machines (délais, en 802.1D)

- Problémes spécifiques en tant qu'équipements inter-protocoles

- par exemple, tailles de trames maximales différentes
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Evolutions d'Ethernet

- Augmentation du débit
> 100Mbit/s Fast Ethernet 802.3u (1995)
- 1000Mbit/s  Gigabit Ethernet 802.3z (1998)
- 100000Mbit/s 10Gbit/s 802.3ae (2002)
- Full duplex et controle de flot (IEEE 802.3x, 1997)
- Amélioration de la bande passante (100 + 100 = 200Mbit/s)
- Suppression du principe CSMA/CD (plus de collision)

- Gestion du droit de parole (goulets d'étranglement)

- Reéseaux Locaux Virtuels (VLAN)

- Souplesse d'utilisation, gain de bande passante et sécurité
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Fast Ethernet - 100 Mbit/s (802.3u)

> Supports normalisés IEEE 100Base-T

> 100Base-X, normes issues de FDDI

> 100Base-TX (2 paires torsadées Cat. 5)
> 100Base-FX (fibre optique)

- Autres normes dédiées a la « vieille » paire cuivrée

> 100Base-T4 (4 paires torsadées Cat. 3)
> 100Base-T2 (2 paires torsadées Cat. 3)

- Fréquence élevée : Manchester remplaceé par 4B/5B
> Auto-négociation 10/100 Mbit/s et full/half duplex

- Diametre max. d'un domaine de collision divisé par 10

- Débit multiplié par 10 et taille minimale de trame inchangée
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Full duplex (802.3x)

- Communication simultanée possible dans les 2 sens

- 10Base-T Full duplex = 20Mbit/s de bande passante
> 100Base-T full duplex = 200Mbit/s bande passante

> Propriété du support et "compétence" des cartes Ethernet

> Ex: 10BaseT, 10BaseF, 100BaseX (fibre, paire torsadee)
> Contre-exemple: 10Baseb, 10Base2 (coaxial) mais aussi 100BaseT4

> Plus de collision: CSMA/CD ne s'applique plus

- Plus de limite liée au délai d'aller et retour (slot time)

- Exemple: un segment 100Base-FX en full duplex peut atteindre
2km, contre 412m en half duplex (MMF)

- Problemes pour gérer le droit de parole...
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Controle de flot (802.3x)

- Probleme: gérer les flots sur les liens full-duplex

- MAC Control (trames spécifiques)

Y

Y

Y

- Transparent aux fonctions normales de contrdle

- Remplace la régulation fournie par CSMA/CD

- Permet aux stations d'interagir en temps réel

Valeur de type 0x8808 + « opcodes »
Adresse destination : 01-80-C2-00-00-01 (multicast)

Interprétées par la couche MAC

> Support du systeme PAUSE (opcode 00-01)

6 octets

6 octets

2 octets‘ 2 octets

44 octets

4 octets

Dest. Adr

Src. Adr

Type

op-
code

Données Op-code ou padding

FCS
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Trame PAUSE

- Spécifique (et optionnel) pour full duplex

- Permet de suspendre ponctuellement I'émission.

- Les données qui accompagnent I'op-code 00-01 représentent un
valeur « PAUSE timer » (16 bits).

> SI PAUSE Timer non nul, I'émission est « inhibée »

- L'émetteur (MAC) décrémente le PAUSE timer tous les 512 temps
bits; a zéro, il recommence a émettre.

~ Emission de trames PAUSE pas inhibée.

- Réception d'une nouvelle trame PAUSE possible.
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Gigabit Ethernet (802.32)

» Supports et codages inspirés de Fibre Channel

> 1000Base-X

> 1000Base-LX (fibre, grande long. d'onde): 3km SMF, 400/500m MMF
> 1000Base-SX (fibre, long. d'onde courte): 200/500m en MMF
> 1000Base-CX (2 paires de cable cuivré blindé 150 Ohm): 25m

1000Base-T (IEEE 803.2ab 1999) 4 paires UTP Cat 5: 100m

4B/5B remplacé par 8B/10B, auto-négociation étendue

Y

Y

Y

Diametre max. du dom. collision encore div/10 si CSMA/CD?

> Non: mécanismes ad hoc (carrier extension/frame bursting)

Y

Nette préférence pour Full Duplex

Y

En 10Gb, full duplex obligatoire
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Réseaux Locaux Virtuels (VLAN)

- Différents avantages des LAN
- Communication rapide, broadcasts, plug & play
- Différents problemes des LAN
- Sécurité, broadcast storms, connectique
> Volonté de garder le meilleur en se passant du pire

- Fonctions de la couche 3 avec la vitesse de la couche 2
- Faciliter la gestion de la mobilité des postes (logicielle)
- Différencier clairement les domaines d'activités (securité)

- Conserver la compatibilité ascendante
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Exemples de topologies

AllB|lc||D
1
3
| GW
J
G W
B1 B2
p GW
GW
L
2
el[Flla][H
(a)
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VLAN: les avantages

Y

Segmentation du réseau local flexible

- regrouper les utilisateurs / ressources qui communiquent le plus
frecguemment indépendamment de leur emplacement

> Qrganisation virtuelle, gestion simple des ressources

- modifications logique ou géographiques facilitées, et gérées via la
console (plutét que dans I'armoire de brassage)

A\

Efficacité de bande passante / utilisation des serveurs

> limitation de I'effet des inondations de broadcasts. Partage possible
d'une méme ressource par plusieurs VLAN

> Sécurité réseau améliorée

> VLAN = frontiere virtuelle, franchissable avec un routeur
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Mise en oeuvre des VLAN

> Niveau 1: VLAN par port

- L'administrateur associe un VLAN a chaque port

- La plupart des configurations de commutateurs sont realisées sur
la base de VLAN par ports

- Niveau 2: VLAN par adresse MAC

- L'appartenance d'une trame a un VLAN est déterminée par
I'adresse MAC de I'émetteur et / ou du destinataire

- Niveau 3: VLAN par protocole

- L'appartenance d'une trame a un VLAN est déterminée par le
protocole, le sous-réseau ou l'adresse de niveau 3
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Compatibilité (1)

> Comment une machine fait elle pour savoir a quel VLAN elle
appartient?

- La machine peut ne pas le savoir, ou ne pas pouvoir l'exprimer
- L'administrateur le spécifie au niveau des switchs

- A l'intérieur d'un switch, n'importe différentes solutions peuvent
faire I'affaire pour identifier les VLANSs et les affecter aux trames

> Entre différents switchs, il faut assurer une cohérence entre les
configurations de VLANSs

- Les switchs ajoutent des « étiquettes » (fags) aux trames
- Ces tags permettent d'aiguiller les trames entre switchs

- lls peuvent étre retirés avant de deélivrer les trames aux machines
qui ne savent pas les interpréter.
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Compatibilité (2)

- A priori, seul le commutateur ou le pont a besoin de connaitre
I'appartenance d'une trame a un VLAN

VLAN-aware VLAN-aware Legacy Legacy
IRTILLALIIN .. end domain core domain end domain T .. PC

aaaaaa
""""""
«® s

/

I:I\:I'agged E...

~ frame

aware VLAN-aware =~ el S Switching done Legacy

PC switch using tags frame
Copyright A. Tanenbaum, Pearson Education, 2003
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Extension des trames

> Norme |IEEE 802.1Q (802.1p et 802.1q)

- Définissent respectivement des extensions pour :

- La priorité, ou Qualité de Service au niveau MAC, qu'on appelle
alors Classe de Service ou (CoS)

- L'interopérabilité des réseaux locaux commutés (Virtual Bridged
Local Area Networks): les VLAN

- Etendent le format d'Ethernet/IEEE 803.2

- Ajoutent 4 octets pour spécifier ces informations (tag)
> La longueur maximale d'une trame était de 1518 octets

- Elle passe a 1522 octets (attention a l'inter-opérabilite)
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Format de trame (802.1p & 802.q)

- Ajout d'un champ de 4 octets (tag) apres l'adresse

source
7 octets 1 octet 6 octets 6 octets 4 octets 2 octets| 46 a 1500 octets 4 octets
Délim. | Adresse Adresse Séquence
Préambule | Début MAC MAC LLC/Données Controle
Trame |destination| source de Trame
TPDI: Tag TCI : Tag Control Information
Protocol User
Identifier Prior; CFI VLAN ID
r10r1ty
2 octets > 3 bits 1 bit < 12 bits >
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Champs IEEE 802.1p et 802.1q

- TPID (Tag Protocol Identifier). 2 octets

- 0x8100 pour les trames « taggées »
- TCI (Tag Control Information). 2 octets

- 3 premiers bits: user priority (802.1p) de 0 a 7
- 1 bit CFl (Canonical Format Indicator). Ethernet:0
- 12 bits: VID (VLAN Identifier)

> 0 => I'en-téte ne contient que des infos de priorité
» 1 => valeur par défaut d'identificateur de VLAN
- FFF => réservé (implémentation)
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Routeurs - Couche 3: Réseau

Y

Couche réseau (niveau 3)

- par opposition aux adresses « physiques » MAC (2), les routeurs
s'intéressent aux adresses « logiques » IP (3)

- Permet de relier différentes technologies réseau et différents
protocoles

- Recoit un paquet IP(3) dans une trame d'un réseau local (2) et
le transmet dans une autre trame vers un autre réseau local (2)
utilisant eventuellement un autre protocole de niveau 2

> Ne transmet pas automatiquement les broadcasts

- Incorpore des algorithmes de routage, fragmentation, i.e.,
cherchent le meilleur chemin...
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Role et niveau des equipements

Router un paquet 3 Réseau Routeur (Router)

Pont (Bridge)

Transmettre une trame 2 | Liaison de données
Commutateur (Switch)

Transmettre un bit/signal 1 Physique Répéteur (Hub)
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Le protocole Internet (couche 3)

> "Réseau Internet"

- interconnexion des réseaux communiquant en utilisant le
protocole Internet (IP)

- Pour étre utilisé, le protocole Internet de la couche réseau (3)
requiert un protocole "compagnon” de couche transport (4)

- UDP (User Datagram Protocol)
- TCP (Transmission Control Protocol)

> Internet, Intranet et Extranet utilisent le méme protocole

- indépendant des fournisseurs,
- propose des adresses logiques universelles,

- la documentation est largement diffusée et souvent gratuite
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OSl et TCP/IP

OSIL 4
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Quelques protocoles au dessus d'IP

- De nombreux protocoles de la couche application sont
supportés par UDP et/ ou TCP

HTTP FTP| |Telnet| |X| |SMTP TFTP | |SNMP| |DNS

RPC

TCP UDP

| |
Ethernet Token Ring FDDI
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Historique

»

>

1969.
1972.
1982.
1983.
1986.
1989.
1992.
1998.
1994.
1996.
2000.
2002.
2004.
2007.

Début de DARPAnNet, réseau militaire USA

Premiere démonstration de ARPAnet. Début specif. protocoles
Premiéres interfaces de programmation: sockets Unix BSD
TCP remplace NCP

Mise en place du réseau NSFnet

Naissance du protocole HTTP et du langage HTML

Mise en place des réseaux EBONE et RENATER

Premier véritable navigateur: Mosaic

Les entreprises se connectent

Début du 6bone, réseau mondial IP v6 (G6 en France)

IP v6 disponible chez les constructeurs

Plus de 500 millions d'internautes dans le monde
Adresses IPv6 dans les serveurs DNS racines

Free propose une connectivité IPv6 a ses abonnés

Juin 2008. 1,46 millards d'ilnternautes contre 361 millions en 2000 (World Stats)
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Standards et normes

- Adoptes par I'|AB (Internet Architecture Board)

- IRTF (Internet Research Task Force) : long terme

- |ETF (Internet Engineering Task Force) : court terme

~ Distribués par I'INTERNIC (INTERnet Network Information
Center)

- sous la forme de documents appelés RFC
(Request For Comments)

> www.rfc—editor.org

> www.1irtf.org
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Gestion des adresses Internet

- Les noms et numeéros sont gerés par
- |ANA (Internet Assigned Numbers Authority)

> WWW.lana.org
- ICANN (Internet Corporation for Assigned Names and Numbers)

> WWW.lcann.org

- Déleguent leurs fonctions au niveau régional

> RIPE NCC (Réseaux IP Européens, Network Coordination

Center)
(pour une partie de I'Europe de I'Est et I'Afrique)

- Délégue, au niveau national, a des LocallR
(Internet Registery). Exemple: RENATER

- Délegue a I'administrateur (ex. Universite)
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Adresses Internet

- Adresses universelles logiques (non physiques)
- 4 octets en IP v4, 16 octets en IP v6
- (Cinqg classes d'adressesen |IPv4: A, B,C,DouE
- Déterminée a partir des 4 bits de poids fort du premier octet
» 0xxX : adresse de classe A
> 10xx : adresse de classe B
> 110x : adresse de classe C
> 1110 : adresse de classe D

> 1111 : adresse de classe E
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Classes d'adresses

» Chaque adresse comporte deux parties
> Le début identifie un réseau
> La fin identifie une machine dans ce réseau

- La classe indique les limites de ces deux parties

- Classe A : 1 octet pour le réseau et 3 pour la machine
- Classe B : 2 octets pour le réseau et 2 pour la machine
- Classe C : 3 octets pour le réseau et 1 pour la machine

- En fonction de sa classe, une adresse de réseau peut
« contenir » plus ou moins d'adresses de machines

> 16 millions en classe A, 65000 en classe B et 256 en classe C
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Exemple de classe d'adresse

> Pour représenter I'adresse du réseau, tous les bits
correspondant a l'adresse de la machine sont mis a zéro
(convention)

- Exemple: I'adresse 192.55.6.2 est de classe C
> 11000000.00110101.00000110.00000010
- L'adresse du réseau est donc 192.55.6.0
- |L'adresse de la machine dans ce réseau est « 2 »

- Les adresses de classe D sont des adresses de groupe
(multicast): de 224.0.0.0 a 239.255.255.255

> Les adresses de classe E sont réservées
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Masques de réseau

- Le découpage par classes est trop rigide

- La notion de masque de réseau permet de « couper » les deux
parties n'importe ou (ailleurs qu'aux octets « ronds »)

- |l s'agit d'une adresse composeée d'un nombre de bits a 1 au
début, et tout le reste a 0

- Remplace et affine la notion de classe

- Par exemple, 10.65.67.12 / 255.224.0.0
ou encore 10.65.67.12 / 11

Masque 11111111.11100000.00000000.00000000 255.224.0.0
Adresse 00001010.01000001.01000011.00001100 10.65.67.12
Réseau 00001010.01000000.00000000.00000000 10.64.0.0
Machine 00000000.00000001.01000011.00001100 0.1.67.12
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Composition de réseaux

- La notion de masque permet de

- "découper" un réseau en sous-réseaux,
c'est le subnetting.

Par exemple, les réseaux 10.32.0.0/11 et 10.64.0.0/11 peuvent
coexister: leurs adresses ne se recouvrent pas.

- "aggréger" plusieurs sous-réseaux en un seul,
c'est le supernetting.

Par exemple, I'adresse de réseau 193.55.84.0/22 regroupe 4
réseaux de classe C

- Trés utile pour hiérarchiser un réseau (routage)

- L'utilisation des masques de réseau releve de la
RFC 1519: CIDR (Classless Inter Domain Routing)
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Adresses réservees
(ne peuvent pas étre affectées a une machine)

> L'adresse du réseau lui méme

> Tout a zéro pour ce qui concerne les bits "machine”

Y

L 'adresse de broadcast

> Broadcast réseau local (tout a 1): 255.255.255.255

~ Broadcast dirigé: tout a 1 pour ce qui concerne les bits "machine”
(souvent bloqué par les routeurs)

L'adresse « non spécifiée »: 0.0.0.0 (wildcard ou anylocal)

Y

- Elle représente la machine locale avant qu'elle ait une adresse
L'adresse de loopback: 127.0.0.1

- Plages d'adresses réservees non affectées (RFC 1918)

> 10.0.0.0/8 et 127.0.0.0/8 pour la classe A
> 169.254.0.0/16 et 172.16.0.0/16 pour la classe B
> 192.168.0.0/16 pour la classe C

Y
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Adresses logiques, adresses physiques

> Sur méme réseau physique, pas besoin de routeur

- Point a point: aucune ambiguité
- Diffusion: necessité de traduction @physique <--> @logique
- Difféerents meécanismes possibles

- Association statique entre les 2 adresses

- Table d'association (DHCP)
Dynamic Host Configuration Protocol, RFC 2131

- Calcul (e.g. multicast Ethernet ou partie d'adressse en IP v6)
- Calcul ou recherche dynamique

- Evite de maintenir « a la main » les tables

> Protocoles de résolution: ARP Address Resolution Protocol
(RFC 826), ou NetBios (Windows)
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Address Resolution Protocol

> Chaqgque machine possede une table ARP

> Gontinent des « entrées » associant @IP a @MAC, dont la durée
de vie est relativement courte (< 20 min)

> Commande arp -a

- Pour joindre une @IPB donnée, une machine @IPA recherche si
elle dispose de l'information dans sa table

- Si oui, elle utilise I'adresse physique associée

- Si non, elle diffuse (broadcast physique) une « requéte ARP » dans
tout le réseau physique qui dit en substance:
« Qui possede l'adresse logique @IPB ? »

- Seule la machine ayant cette adresse réepond a @IPA (si elle existe)
- Les deux machines ont renseigné leurs tables ARP
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ARP (format de trame)

0 8 16 24
Type de réseau (1 pour Ethernet) Type de protocole (0800 pour Internet)

Taille @phy. (Eth:6)| Taille @log. (IP:4) @ Type opération (1,2: ARP; 3,4: RARP)

Octets 1, 2, 3 et 4 de I'adresse physique de I'émetteur (ex: Ethernet)

Octets 5, 6 @phys emetteur Octets 1 et 2 de I'@logique de I'émetteur

Octets 3 et 4 de I'@ logique de I'émetteur

Octets 1, 2 de I'@ physique du récepteur

Octets 3, 4, 5 et 6 de I'adresse physique du récepteur (ex: Ethernet)

Adresse logique du récepteur (ex: IP)
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ARP (suite)

> ARP non sécurisé

> Une machine ayant acceés au réseau peut se faire passer pour
une autre

- ARP cache poisoning, attaque Man In the Middle (MiM)
- Les broadcasts générés "innondent" tout le LAN

> RARP (Reverse APR)
> Obtenir une @ IP (dynamique) a partir d'une @MAC
> Plus utilisé dans la pratique

- Remplacé dans la pratique par DHCP
(Dynamic Host Configuration Protocol)
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DHCP

> Dynamic Host Configuration Protocol

- Allocation d'adresse et gestion des parametres |IP
- Automatique: adresse allouée de maniere permanente
> Dynamique: adresse allouée pour durée limitée (bail)
- Manuelle: ne gere pas l'adresse, mais le reste

- Permet a une machine, sans adresse IP, de communiquer avec
un serveur en utilisant UDP via les ports 67 (serveur) et 68 (client)

- utilise largement le broadcast (puisque la machine n'a pas d'@)

DHCPDISCOVER (broadcast pour joindre serveur)

DHCPOFFER (propostion broadcast pour le client qui n'a pas d'@)

Client | DHCPREQUEST (broad stre sir pas de confli Serveur
DHCP Q (broadcast pour €tre str pas de conflit) » DHCP

DHCPACK (acceptation du bail)
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Protocole Internet

- RFC 791 (Jon Postel) et RFC 815

- Acheminement de datagrammes d'un point a un autre du réseau,
repérés par des adresses IP

> Principe de commutation de paquet

- Chaque datagramme est « routé » independamment des autres
(plusieurs chemins possibles, non conservation de I'ordre)

~ Lorsqu'un datagramme est transmis, rien n'assure gu'il arrivera un
jour: non fiable ou au mieux (best effort)

- Traversée de plusieurs réseaux physiques difféerents

- possibilité de fragmentation des paquets
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Acheminement des données

Réseau local (LAN

. Application Application
Transport Transport Application
\ Réseau Réseau 1 b Transport
i iaison données Liaison donnéesI \ Réseau
' Physique Physique Liaison données
~ Répéteurs= = =] Physique

Ee TRE Goeevs wevere

Commutateur y Routeurs \
# \" | Point -

d'acces
>
1 <@
:-i : .
D - -

LAN

Application
Transport
Réseau
Liaison données

Physique

Application
Transport
Réseau

Commutateur jiaison données
el WY Physique [ Il
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Format des datagrammes (IP v4)

0 4 8 12 16 20 24 28
Version T?lljfh_t Service (TOS) Taille totale, en-t€te compris (en octets)
Identificateur Marq. Décalage du fragment
Protocole

Somme de controle

Durée de vie

(6: TCP, 17: UDP, etc...)
Adresse IP émetteur

Adresse IP destinataire

[ Options éventuelles...

...options éventuelles...

...options éventuelles] Bourrage (pour compléter a un mot de 32)
0 1 2 3 4 5 6 7
Type Of Service Précedence Délai Débit Sureté Coiit 0

Etienne Duris © Université Paris-Est Marne-la-Vallée — Janvier 2009 Page 106



Fragmentation

> MTU (Maximum Transfert Unit)

>

Taille maximum d'un datagramme IP transporté par un réseau
physique

- Ex: 1500 pour Ethernet, 4470 pour FDDI

Il peut étre nécessaire de « découper » un datagramme pour
adapter sa taille au MTU du réseau traversé

L'en-téte des différents fragments d'un méme datagramme est
presque le méme

Le champ Identificateur est le méme pour tous les fragments
(avec l'adresse source, il est un id. « unique »)

Taille totale et Somme de controle changent, mais aussi
Décalage du fragment et Marq.
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Fragmentation (suite)

- Deécalage du fragment:

> Position du (début des données du) du fragment dans le
datagramme original, en multiple de 8 octets

- Le premier fragment est a la position O

- Marq. : champ constitué de trois bits

- Le premier est réserve a 0

- DF (Don't Fragment bit): s'il vaut 1, il faut jeter ce datagramme
plutdt que de le fragmenter

> Permet de faire de la découverte de Path MTU

- MF (More Fragment bit): s'ill vaut 1, le fragment contenu dans ce
datagramme n'est pas le dernier du datagramme original
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Routage

- De proche en proche, en fonction de I'adresse Internet du
destinataire et des tables de routages des différentes

machines rencontrees:
aucune connaissance de la topologie globale

Machine A Eoutenr Foutenr Machine B
Applicatnon Applicaton
TCP TCP
IP IP IP IP
Couches Conches Conches Conches
basses basses basses basses
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Tables de routage

- Chaque entrée de la table spécifie

- Une adresse
- Un masque pour cette adresse (routeurs CIDR)

> Une interface de sortie, ou I'@ du prochain routeur

- Un exemple:

Destination Gateway Genmask Iface
127.0.0.0 * 255.0.0.0 lo
192.55.6.0 * 255.255.255.0 eth0
default 192.55.6.1(Routeur) 0.0.0.0

- Commandes netstat -r (consulter), route (construire)
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Principe du routage

- Filtrage par le plus long préfixe
- Pour router un datagramme d'@dest ipA

- Pour chaque entrée dans la table (route), faire un ET binaire entre
IpA et le masque de la route

- Si valeur obtenue est €gale a I'adresse, alors route valide
> Une adresse peut étre filtrée par plusieurs entrées
- Plus I'adresse est précise, meilleure est la route

> Possibilité d'ordonner les entrées.
> Notion de cout éventuelle

- Route par défaut: filtre toutes les adresses
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Principe du routage (suite)

> Une fois la meilleure route trouvée, elle indique
- Soit une interface de réseau physique (machine dest)

- Table ou requéte ARP pour déterminer '@MAC correspondante
- Soit 'adresse d'un routeur

- Table ou requéte ARP pour déterminer '@MAC correspondante
- Datagramme envoyé au routeur pour le « saut » suivant

- Interface du routeur doit pouvoir étre atteinte récursivement
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Mise a jour et partage
des informations de routage

> Peut se faire statiguement, a la main (route)

- Protocoles de mise a jour dynamique

- |l est impossible que tous les routeurs d'Internet s'échangent leurs
informations de routage

- |l sont organisés en AS (Autonomous Sytems)

> A l'interieur les protocoles sont dits IGP (Interior Gateway
Protocol). Ex: RIP, OSPF, EIGRP

- Entre-eux, les AS s'échangent des informations via des EGP
(Exterior Gateway Protocol). Ex: EGP, BGP
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ICMP (Internet Control Message Protocol)

- Permet d'envoyer des informations de contrOle a I'expéditeur
d'un datagramme (encaps. dans IP)

- utilisé par les commandes ping ou traceroute.

- Différents types de datagrammes

1. Echo Reply 2. Destination Unreachable

3. Source Quench 4. Redirect (change route)

5. Echo Request 6. Time Exceed to Datagram
/. Parameter Problem on a Datagram

8. Timestamp Request 9. Timestamp Reply

10. Information Request (obsolete)
11. Information Reply (obsolete)
12. Address Mask Request 13. Address Mask Reply
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Noms et adresses Internet

- Les noms tels que etudiant.univ-mlv.fr ou java.sun.com ne sont
pas indispensables, mais seulement pratiques a mémoriser

- Différents espaces de noms

- |ANA, mondial, standard, publique: le plus répandu
- Autres: NetBios, AlterNIC, prives...

- Difféerents moyen d'associer 1 nom a 1 adresse IP
- Fichier statique (hosts, lmhosts)

- Interrogation dynamique "a la ARP" (NetBios)
- Serveur de nom: DNS, WINS
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Les noms IANA

- Composes de labels sépares par des points ".

- Chaque label fait au plus 63 caracteres
- Le nom complet fait au plus 255 caracteres
- Majuscules et minuscules sont indifférenciées
> Organisés hiérarchiguement
- Domaine "univ-mlv" est un sous-domaine du domaine "fr"
> Quand une machine recherche une @IP associée a un nom

- elle fait appel a un serveur DNS local.

» S'll n'a pas la réponse localement, il fait appel au serveur DNS du
domaine du nom recherché ou, au pire, au serveur racine.

- Commandes nslookup, host, dig permettent d'interroger le
serveur DNS
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Domain Name System

> Base de donnée distribuée basée sur la hiérarchie des noms de
machines

> Permet d'associer les noms de machine et/ou de domaine a des
adresses et/ou des serveurs de noms faisant autorité

» Chaque nom de domaine est sous un TLD (Top Level Domain)

précision
-
> EX: www.univ-mlv. fr.
| \ racine
Nom relatif Nom de domaine
de machine racine (TLD)

Nom de domaine
de second niveau

- Noms domaines: edu, com, gov, net... fr, de, us, ca... bizz, info...
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Serveurs Racine

Map of the Root Servers
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Adresses renversees

- QObjectif: associer noms et adresses

- En utilisant le méme mécanisme hierarchique

- Probleme, a priori, la précision est dans l'autre sens:

précision

193.50.159.

88

Adresse réseau

> Renverser les adresses:
> 193.50.159. 88 devient

> 88.159.50.193.in—-addr.arpa.
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Organisation hiéerarchique

ICANN

comn

A

u

/\

WWW monge

Jussieu

A

CopyLeft : Gilles.Roussel@univ-mlv.fr
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Subsidiarite et responsabilite DNS

- Chaque domaine peut étre décomposé en sous-domaine

> Ce sont des zones

- Chaqgue zone a au moins un serveur autorité (ou +, dont 1 maitre)
- SOA (Start Of Authority)
- Chaque serveur

- gere ses enregistrements (Resource Record), répond aux requétes et peut
cacher les réponses dont il n'est pas responsable

> Protocole de communication de type client/serveur sur UDP

- Implémentation:

- BIND (Berkeley Internet Name Domain)
> Fichiers /etc/hosts et /etc/resolv.conf
> Serveur named et fichier /etc/named.conf
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Exemples DNS (informations)

Xterm$S dig www.w3.org
// ... plein de choses intéressantes non reportees ici ...

;; ANSWER SECTION: // valeurs qui décroissent (cache) // I'ordre dans les
WWW.W3.0rg. 797 | IN A 128.30.52.45 // valeurs change:
WWW.W3.0rg. 797p | IN A 128.30.52.46 // équilibrage de charge
WWw.w3.0rg. 797 | IN A 193.51.208.69

WWW.W3.0rg. 797 | IN A 193.51.208.70

WWW.W3.0rg. 797 | IN A 128.30.52.44

; 7 AUTHORITY SECTION: 5

w3.0rg. 4576, IN NS ns3.w3.org.

w3.0rg. 4576' IN NS nsl.w3.0rg.

w3.0rg. 4576 IN NS ns2.w3.0rg.

/..

;; SERVER: 10.1.0.3#53(10.1.0.3) // serveur DNS local (par defaut)

Xterm$ dig @ns3.w3.o0rg www.w3.o0rg

;7 ANSWER SECTION:

WWW.W3.0rg. 900 IN A 128.30.52.44
WWW.W3.0rg. 900 IN A 128.30.52.45
/...

;; AUTHORITY SECTION:

w3.0rg. 14400 IN NS ns2.w3.0rg.

;; SERVER: 193.51.208.66#53(193.51.208.66)// serveur DNS faisant autorite
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Exemples d’interrogation DNS (nslookup)

Xterm$ nslookup www.w3.org
Server: 10.1.0.3
Address: 10.1.0.3#53

Non—-authoritative answer:
Name : WWW.W3.0rg
Address: 193.51.208.69
Name : WWW.W3.0rg
Address: 193.51.208.70
Name : WWW.W3.0rg

Address: 128.30.52.44 [/ etc..

Xterm$ nslookup 193.51.208.69
Server: 10.1.0.3
Address: 10.1.0.3#53

Non—authoritative answer:

69.208.51.193.1in—-addr.arpa name = w3c4.w3.0rg.
Authoritative answers can be found from:
208.51.193.in—-addr.arpa nameserver = nez-perce.linria.fr.
208.51.193.in—addr.arpa nameserver = dns.inria.fr.
dns.inria.fr internet address = 193.51.208.13
nez-perce.inria.fr internet address = 192.93.2.78
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Exemples d'interrogations DNS (dig)

Xterm$ dig -t PTR 69.208.51.193.in-addr.arpa

; <<>> DiG 9.3.1 <<>> -t PTR 69.208.51.193.in-addr.arpa

;75 global options:
;; Got answer:

printcmd

;; —>>HEADER<<- opcode: QUERY, status: NOERROR,

id: 60953

;; flags: gr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 2, ADDITIONAL: 2

;7 QUESTION SECTION:
;69.208.51.193.1in-addr.arpa. IN PTR

;7 ANSWER SECTION:
69.208.51.193.in-addr.arpa. 172528 IN PTR

;7 AUTHORITY SECTION:

208.51.193.in-addr.arpa. 172528 IN NS
208.51.193.in-addr.arpa. 172528 IN NS
;7 ADDITIONAL SECTION:

dns.inria.fr. 5306 IN A
nez-perce.inria.fr. 123102 1IN A

;7 Query time: 0 msec

;; SERVER: 10.1.0.3#53(10.1.0.3)
;; WHEN: Mon Jan 9 17:06:23 2006
;; MSG SIZE rcvd: 151
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Quelques mots sur IP v6

- RFC 2373 et RFC 2460. Pourquoi?

> Nécessité de pouvoir attribuer plus d'adresses

- Volonté d'étre plus efficace dans le routage (nombre d'entrées)
- Pouvoir intégrer facilement de nouveaux services

- Impérieuse nécessité d'une transition progressive

> Points clés:

- Adresses et allocation des préfixes (id interface)
- Découverte des voisins (attribution d'adresse + routage)
> Format de datagramme plus gros, mais simplifié

> En-tétes d'extensions
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Les adresses IP vb

~ 128 bits au lieu de 32 en IP v4 (16 octets au lieu de 4)

- Puissance d'adressage astronomique (seule une petite partie est
prévue pour utilisation immédiate)

- Représentation

- 8 groupes de 4 symboles hexadécimaux séparés par « : »

- Ex (www.6bone.net):
3ffe:0b00:0c18:0001:0000:0000:0000:0010

- Les 0 en téte de groupe ne sont pas forcément représentés
Exemple: 3ffe:b00:c18:1:0:0:0:10

- Contraction possible d'une (unique) suite contigué de groupes de
16 bits a 0. Exemple : 3ffe:b00:¢c18:1::10
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