Le protocole IP et Java

Représentation des adresses

- API d'accés: java.net.*;

- Adresses IP représentées par les instances de la classe
InetAddress, ou plus précisément de I'une des deux
sous-classes

* Inetd4Address pour le protocole IPv4 (32 bits)
» Inet6Address pour le protocole IPv6 (128 bits)
- A priori, chaque instance représente 2 informations
» un tableau d'octets (4 ou 16): adresse numérique (address)
« un nom éventuel (DNS, NIS): adresse « littérale » (host)
- Si ce nom existe ou si la résolution de nom inverse a déja été faite
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Récupération d'une instance
(méthodes statiques)

- L'adresse « littérale » n'est pas nécessairement résolue
(peut étre remplacée par la chaine vide)
« méthode String toString() O

www.6bone.net/131.243.129.43 ou encore
www.6bone.net/3ffe:b00:¢18:1:0:0:0:10

* méthodes String getHostName() 0 « www.6bone.net » ou
String getCanonicalHostName() 0 « 6bone.net »

* méthode String getHostAddress()
0 "131.243.129.43" (adresse numérique sous forme de String)

« méthode byte[] getAddress()
0 {131, 243, 129, 43} (attention, en Java, le type byte comme
tous les types primtifs numériques est signé!)
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Exemples de représentations

- Adresse IP de la machine locale
* InetAddress.getLocalHost() (éventuellement adresse de loopback)

- Etant donnée une adresse littérale ou humérique

* InetAddress.getByName(String host)

* InetAddress.getAlIByName(String host) // tableau
Etant donné un tableau d'octets (pas de résolution DNS)

* InetAddress.getByAddress(byte[] addr) /I non bloquant
Etant donné un nom et un tableau d'octets (idem)

* InetAddress.getByAddress(String host, byte[] addr)
- création, aucun systeme de nom interrogé pour vérifier la validité
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» InetAddress ial = InetAddress.getByName("java.sun.com");
System.out.printin(ial.toString()); //java.sun.com/192.18.97.71

System.out.printin(ial.getHostName()); // java.sun.com
System.out.printin(ial.getCanonicalHostName());// flres.java.Sun.COM
System.out.printin(ial.getHostAddress()); // 192.18.97.71

* InetAddress ia2 = InetAddress.getByName("192.18.97.71");
System.out.printin(ia2.toString()); /l /192.18.97.71
System.out.printin(ia2.getHostName()); // flres.java.Sun.COM
System.out.printin(ia2.getCanonicalHostName()); // flres.java.Sun.COM
System.out.printin(ia2.getHostAddress()); // 192.18.97.71

» byte[] b = ia2.getAddress(); // affiche b[0]=-64
for(int i=0; i<b.length; i++) { I/ b[1]=18

System.out.printin("b["+i+"]="+Db[il); 1l b[2]=97

} I/ b[3]=71
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Exemples de représentation (suite)

* InetAddress [] ias = InetAddress.getAlIByName("www.w3.org");
for(inti = 0; i <ias.length; i++) // affiche : www.w3.0rg/18.29.1.34
System.out.printin(iaslil); /! www.w3.0rg/18.29.1.35
/! www.w3.0rg/18.7.14.127

» Toutes ces méthodes peuvent lever des exceptions de classe
UnknownHostException
- si le format est incorrect
- si les arguments de sont pas corrects
- sila résolution de nom n'aboutit pas
» InetAddress bidon =
InetAddress.getByAddress("n.importe.quoi", new byte[1{1,2,3,4});
System.out.printin(bidon); // affiche : n.importe.quoi/1.2.3.4
bidon = InetAddress.getByName("n.importe.quoi");
// leve java.net.UnknownHostException
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- 7

Test de connectivité

Observations sur les adresses

méthode IP v4 IP v6 pdresses concernées
isAnyLocalAddress() 0.0.0.0/8 0 non spécifiée
isLoopbackAddress() 127.0.0.0/8 il Loopback
isLinkLocalAddress() 169.254.0.0/16 | feB80::/16 | locale au lien (a)
isSiteLocalAddress() 10.0.0.0/8 fec0::/16 locale au site (b)
172.16.0.0/12
192.168.0.0/16
isMulticastAddress() 224.0.0.0/4 ff00::/8 Multicast
isMCGlobal() de 224.0.1.0 a ffxe::/16 multicast portée
238.255.255.255 globale
isMCOrgLocal() 239.192.0.0/14 (a)| ffx8::/16 mult. port. org.
isMCSiteLocal() 239.255.0.0/16 (a)| ffx5::/16 mult. port. site
isMCLinkLocal() 224.0.0.0/24 (a) | ffx2::/16 mult. port. lien
isMCNodeLocal() aucune (b) ffx1::/16 mult. port. noeud

- Depuis jdk1.5, possibilité de faire une sorte de ping
» Depuis une instance de la classe InetAddress, teste si I'adresse
qu'elle représente est « atteignable » (reachable)

- Implantation au mieux, mais firewall ou config de serveur peuvent
faire en sorte que ¢a échoue (retourne false) alors que I'@IP est
atteignable sur certains port

- Typiqguement, tente un envoi de ECHO REQUEST en ICMP (si privilege
ok), ou alors tente d'établir une connexion TCP avec le port 7 (Echo)

* public boolean isReachable(int timeout) throws IOException
- Au dela de timeout millisecondes, retourne false
* public boolean isReachable(NetworklInterface netif, int ttl,
int timeout) throws IOException
- Permet de spécifier I'interface de sortie (null pour n'importe laquelle)

- et le nombre de sauts maximum des paquets (0 pour valeur par
défaut)
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(a) sous réserve de valeurs de TTL adéquates.
(b) Seul un champ TTL a 0 donne une portée locale en IP v4.
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Interfaces de réseau
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- Une interface de réseau est représentée par un objet de
la classe java.net.Networkinterface

« un nom (lo, ethO, etc..)
 une liste d'adresses IP associées a cette interface

- Les méthodes statiques permettant d'obtenir des objets
de cette classe:

« java.util. Enumeration<Networkinterface>
getNetworkinterfaces()

» NetworkInterface getByName(String name)
» NetworklInterface getBylnetAddress(InetAddress addr)
- Peuvent lever des exceptions SocketException
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Exemple de représentation

Les adresses de socket

for (Enumeration<InetAddress>
e=Networkinterface.getNetworkInterfaces();
e.hasMoreElements();)
System.out.printin(e.nextElement());

// affiche:

// name:eth0 (eth0) index: 2 addresses:
/! /193.12.34.56;

/!

// name:lo (lo) index: 1 addresses:

1 /127.0.0.1;

- getlnetAddresses() sur une instance renvoit une
énumération des adresses IP associées.

* Principalement utilisé pour spécifier un attachement multicast
sur une interface donnée.
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Le role des sockets

- Une socket identifie un point d'attachement a une
machine. Selon le protocole, des classes sont dédiées
pour représenter ces objets

* java.net.DatagramSocket pour UDP
* java.net.Socket pour TCP

- Les adresses de sockets identifient ces points

d'attachement indépendamment du protocole
* java.net.SocketAddress (classe abstraite)

« a priori indépendant du protocole réseau, mais la seule classe
concrete est dédiée aux adresses Internet (IP)

- java.net.InetSocketAddress
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Adresses de loopback et non spécifiée

- Pour UDP et TCP, les sockets jouent le méme role et sont
identifiées par une adresse IP et un numéro de port.

- Au moins 2 sockets impliquées dans une communication

Tachine &

Application
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» Loopback: ne correspond a aucun réseau
physique
- 127.0.0.1enIP v4
-ulenlIPv6
- nom en général associé: localhost

» Adresse non spécifiée (wildcard): correspond a
« n'importe quelle » adresse (anylocal)
- 0.0.0.0en IP v4

- ::0enlIPv6
« En émission, elle vaut I'une des adresses IP de la machine
locale

» En réception, elle filtre toutes les adresses IP de la machine
locale
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Classe InetSocketAddress Adresse de socket (suite)

- java.net.InetSocketAddress - Tous lévent une lllegalArgumentException si le numéro
. adresse IP (InetAddress) de port est en dehors de [0..65535]
« numéro de port (int) - Si le port spécifié vaut 0, un port éphémere sera choisi

: lors de I'attachement de la socket.
- Trois constructeurs acceptant comme arguments

* InetSocketAddress(InetAddress addr, int port)

- Si addr est null, la socket est liée & I'adresse wildcard (non spécifiée) - InetSocketAddress sal =
new InetSocketAddress("un.truc.zarb",50);

- La méthode toString() affiche <@ip>:<n°port>

) InetISocketAddrests(lnt. port) System.out.printin(sal+(sal.isUnresolved()?" non
- I'adresse IP est I'@ wildcard résolue™:"résolue"));
* InetSocketAddress(String hostName, int port) /1 Affiche : un.truc.zarb:50 non résolue
- Si hostName non résolu, I'adresse de socket est marquée comme InetSocketAddress sa2 = )
étant non résolue new InetSocketAddress("java.sun.com",80);
- Peut étre testé grace a la méthode isUnresolved() System.c)))ut.println(saz + (sa2.isUnresolved()?" non résolue":"
résolue"));
/] Affiche : java.sun.com/192.18.97.71:80 résolue
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Le protocole UDP Format
» User Datagram Protocol (RFC 768) - Taille max des données transportées: (2'°-1-8)~64Ko
- acheminement de datagrammes au dessus de IP - Checksum optionnel en IP v4, obligatoire en IP v6
- pas de fiabilité supplémentaire assurée * ajout (pour le calcul) d'un pseudo-en-téte avec @ dest et src
- assure la préservation des limites de chaque 0 15 16 31
datagramme port UDP source port UDP destination
s Le muIt'plexage/demUItlplexage au niveau des Taille (datag complet en octets) Somme de controle

machines se fait via la notion de port

- certains ports sont affectés & des services particuliers Donnees transportees....

» RFC 1700 ou www.iana.org/assignments/port-numbers
» En général, les n° de port inférieurs a 1024 sont réservés

« Exemple d'encapsulation dans une trame Ethernet:

En-téte | En-téte | En-téte Données CRC
Ethernet IP UDP transportées Ethernet
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Acces Java a UDP Créer un DatagramSocket

- Classiquement (avant 1.4), I'accés se fait grace a deux - Représente un objet permettant d'envoyer ou recevoir
classes (les canaux de java.nio seront vus plus tard) des datagrammes UDP
- java.net.DatagramSocket - Différents constructeurs acceptant des arguments:
- représente une socket d'attachement a un port UDP * InetSocketAddress (@IP+port, éventuellement wildcard)
- Il en faut une sur chaque machine pour communiquer - Si null, socket non attachée. A attacher plus tard avec bind()
- java.net.DatagramPacket qui représente deux choses: * port + InetAddress

- méme chose si InetAddress null
« port seul (attachée a I'adresse wildcard)
= aucun argument

» Les données qui transitent:
- un tableau d'octets,
- l'indice de début et

- le nombre d'octets - (attachée a I'adresse wildcard et a un port libre de la machine)
+ La machine distante: - Peut lever SocketException (probléme d'attachement)
- son adresse IP
- son port
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Observations sur DatagramSocket Créer un DatagramPacket
- getlocalPort(), getLocalAddress() et * Représente un objet spécifiant les données qui
getLocalSocketAddress() doivent transiter ainsi que I'interlocuteur

« retournent les infos sur la socket attachée localement
- Numéro de port, InetAddress et InetSocketAddress locaux

* Plusieurs constructeurs existent, qui spécifient:

- bind(SocketAddress) - les données
- attache la socket si elle ne I'est pas déja « byte[] buffer
- isBound() retourne false « int offset
- close() « int length
 ferme la socket (libére les ressources systeme associées) - L'interlocuteur distant
- isClosed() + soit une InetSocketAddress

» Permet de savoir si la socket est fermée « soit une InetAddress et un numéro de port (int)
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Un objet, deux usages

« En émission, le DatagramPacket spécifie
- les données a envoyer
- la machine (et le port) vers qui les envoyer

« En réception, le DatagramPacket spécifie
- la zone de données permettant de recevoir

- mettra a jour, lors de la réception, la machine et le port
depuis lesquels ces données ont été recues

* Un méme objet peut servir aux deux usages
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Observations sur DatagramPacket

Emission, réception

 Différentes méthodes d'acces aux champs

[set/get]Address(), [set/get]Port(), getSocketAddress()
» Concerne la machine distante (qui a émis ou va recevoir)

- [set/get]Data(), getOffset(), setLength()

» permet de spécifier les données ou les bornes dans le tableau
d'octets

getLength() comportement « normal » en émission mais:

- getLength() avant réception: taille de la zone de
stockage

getLength() apres réception: nombre d'octets recus
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Un DatagramPacket est fourni a (et pris en charge
par) un DatagramSocket

* Pour émettre:
datagramSocket.send(datagramPacket);

* Pour recevoir:
datagramSocket.receive(datagramPacket);

- Appel bloquant tant que rien n'est recu
Peuvent lever différentes IOException
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Précisions

- Les données recues au dela de la taille de la zone de
stockage sont perdues

- Le systeme peut fixer des tailles des tampons de
réception et d'émission.
» On peut demander a les changer, sans garantie de succes
- [get/set]ReceiveBufferSize() et [get/set]SendBufferSize()
- Risque de perte de datagramme:
« on peut vouloir limiter I'attente en réception

» socket.setSoTimeout(int milliseconds) interrompt I'attente de
réception au dela de milliseconds

- léve alors une exception SocketTimeoutException

Etienne Duris © Université Paris-Est Marne-la-Vallée - Février 2008 Page 25

Exemple de réception (client)

Exemple d'émission (client)

 // allocation et mise en place d'un buffer pour la réception
byte[] receiveBuffer = new byte[1024];
packet.setData(receiveBuffer);
System.out.printin(packet.getLength());
/] affiche: 1024 (c'est la taille de la zone de stockage)

/I mise en attente de réception
socket.receive(packet);
System.out.printin(packet.getLength());
// affiche le nombre d'octets effectivement regus (<1024)

// construction d'une String correspondant aux octets regus

String s = new String(receiveBuffer, 0, packet.getLength(), "ASCII");
System.out.printin(s);

/] Attention: quelle est la taille de la zone de stockage ici?
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» // socket sur un port libre et sur I'adresse wildcard locale

DatagramSocket socket = new DatagramSocket();

// tableau d'octets correspondant a la String "Hello"

byte[] buf = "Hello".getBytes("ASCII");

// création d'un datagramme contenant ces données

// et destiné au port 3333 de la machine de nom serveur

DatagramPacket packet =

new DatagramPacket(buf,

buf.length,
InetAddress.getByName("serveur"),
3333);

// envoi du datagramme via la socket

socket.send(packet);
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Exemple de réception (serveur)

« Dans le cas d'un client, le choix du numéro de
port d'attachement de la socket n'a pas
d'importance
- il sera connu par le serveur a la réception du

datagramme émis par le client

* En revanche, dans le cas d'un serveur, il doit
pouvoir étre communiqué aux clients, afin qu'ils
puissent l'interroger

- nécessité d'attacher la socket d'écoute (d'attente des
clients) a un port et une adresse spécifique et connue

- utiliser un constructeur de DatagramSocket le spécifiant

* risque que le port ne soit pas libre O SocketException
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Réception serveur (suite)

« // socket d'attente de client, attachée au port 3333
DatagramSocket socket = new DatagramSocket(3333);
/] datagramme pour la réception avec allocation de buffer
byte[] buf = new byte[1024];
DatagramPacket packet = new DatagramPacket(buf,buf.length);
byte[] msg = "You're welcome!".getBytes("ASCII");
// message d'accueil

while (true) {

socket.receive(packet); /] attente de réception bloquante

/] place les données a envoyer (@ip et port distant sont déja ok)
packet.setData(msg);

socket.send(packet); // envoie la réponse
packet.setData(buf,0,buf.length); // replace la zone de réception
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La pseudo-connexion

Modele client-serveur

- Dans le cas d'un serveur qui doit échanger plusieurs
datagrammes consécutifs avec un client

possibilité de ne considérer que ce client durant ce qu'on
appelle une
« pseudo-connexion »

les sockets du serveur et du client sont dites « paires »

connect(InetAddress, int) ou connect(SocketAddress)
pour établir la pseudo-connexion

disconnect() pour terminer la pseudo-connexion

pendant ce temps, tous les datagrammes en provenance
d'autres ports/adresses IP sont ignorés

informations sur la pseudo-connexion: isConnected(),
getinetAddress(), getPort(), getRemoteSocketAddress()
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Client Serveur

pa = new DatagramPacket(); pa = new DatagramPacket():
g0 = new DatagramSocket () ; g0 = new DatagramSocket();
pa.setPort (portServ) ;

pa.setAddress (adrServ) ;

B S
pa.setData(); // & envoyer pa.setData(); // pour regevoir
so.gend({pa); - - - ——— - — — 3 = | z30.Teceive (pa); ©

o)
B B g
pa.setData(); // pour regevoir pa.setData(); // & renvoyer &
s0.receive (pa); -k - — — — - — — — — so.send (pa);
so.close(); so.close() ;
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Communication en diffusion

- D'un émetteur vers un groupe ou un ensemble de
récepteurs
* le broadcast utilise les mémes classes DatagramSocket et

DatagramPacket que pour la communication unicast, avec une
adresse destination de broadcast

 le multicast utilise la classe DatagramPacket pour les
datagrammes mais la classe MulticastSocket, spécifique pour
les sockets

- Efficace lorsque le protocole de réseau sous-jacent offre
la diffusion (ex. Ethernet):

 un seul datagramme peut étre utilisé
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Le broadcast

 La classe DatagramSocket dispose de méthodes
[set/get]Broadcast()

- autorisation pour la socket d'émettre des broadcasts
- SO_BROADCAST true par défaut
« En réception, une socket ne peut recevoir des

broadcasts que si elle est attachée a I'adresse non

spécifiée (wildcard)
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java.net.MulticastSocket

Le multicast

- Hérite de DatagramSocket

- Trois constructeurs de MulticastSocket
» sans arguments: attache a un port libre et a I'@ wildcard
» numéro de port: attache a ce port et a I'@ wildcard

» SocketAddress: attache a cette adresse de socket, ou bien
n'attache pas la socket si I'argument vaut null

- Les constructeurs appellent la méthode
setReuseAddress(true)

- autorise plusieurs sockets a s'attacher a la méme adresse
+ MEME PORT pour tous les membres du groupe
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- On s'adresse a un ensemble de machines (ou
applications) ayant explicitement adhéré au groupe

« adresses de classe D en IP v4: 224.0.0.0/4
 adresses du réseau FF00::/8 en IP v6

* les machines ayant rejoint un tel groupe acceptent les
datagrammes a destination de |'adresse correspondante

- Traduction d'adresse IP multicast vers IP Ethernet

» IP v4: I'@ Ethernet est le résultat du OU binaire entre les 23 bits
de poids faible de I'adresse IP v4 et 01:00:5E:01:24:0C

* [P v6: I'adresse fixx: XXXX:XXXXIXXXX:XXXX XXXX:YYYY:YYYYy
produit I'adresse Ethernet 33:33:yy:yy:yy:yy
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MulticastSocket en émission

* En émission, MulticastSocket s'utilise comme
DatagramSocket
- possibilité de spécifier une adresse IP source pour
I'émission des datagrammes: [set/get]Interface()

- possibilité de spécifier une interface de réseau pour
I'émission: [set/get]Networkinterface()

- pour émettre vers le groupe, I'adresse de destination et
le numéro du port dans le DatagramPacket doivent étre
ceux du groupe
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MulticastSocket en émission (suite)

On peut spécifier une « durée de vie » pour le
datagramme: plus exactement, un nombre de
sauts

- 0=émetteur, 1=réseau local, 16= site, 32=région,
48=pays, 64=continent, 128=monde

- méthodes [set/get]TimeToLive()

- vaut 1 par défaut O propagé par aucun routeur

Envoi des datagrammes multicast sur loopback

- [set/get]LoopbackMode() peut étre refusé par le systeme

Suffit pour envoyer vers le groupe, pas pour
recevoir.
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Le protocole TCP

MulticastSocket en réception

- Transmission Control Protocol, RFC 793

« Communication
- par flots,
- fiable,
- mode connecté
- full duplex
» Données bufferisées, encapsulées dans datagrammes IP
- flot découpé en segments (~536 octets)
» Mécanismes de contréle de flot
- ex: controle de congestion
- assez lourd d'implantation (beaucoup plus qu'UDP)
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« Il faut explicitement « rejoindre » le groupe

- joinGroup() avec l'adresse IP multicast du groupe en
argument (existe aussi avec SocketAddress et/ou
NetworkInterface)

- permet alors a la socket de recevoir tous les
datagrammes destinés a cette adresse multicast

- peut rejoindre plusieurs groupes de multicast

- leaveGroup() permet de quitter le groupe d'adresse
spécifiée en argument
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Principe des segments

- La fiabilité est obtenue par un mécanisme
d'acquittement des segments
+ A I'émission d'un segment, une alarme est amorcée

Elle n'est désamorcée que si I'acquittement correspondant est
regu

Si elle expire, le segment est réémis

- Chaque segment possede un numéro de séquence
- préserver l'ordre, éviter les doublons
« les acquittements sont identifiés par un marqueur ACK

* transport dans un méme segment des données et de
I'acquittement des données précédentes: piggybacking
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La connexion

» Three Way Handshake:
- SYN --- SYN/ACK --- ACK

7
00 . sty
/bcm’lcm
1804
7071 .
A
CK (1895,
Temps
Connexion client-serveur Connexion simultanée

- Refus de connexion: SYN --- RST/ACK
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Format de trame TCP (en-téte)

0 4 8 16 24 31

Port TCP source | Port TCP destination

numéro de séquence

numéro d'acquittement

‘ Taille ‘ Marqueurs | Taille fenétre de réception ‘
‘ Somme de coﬁtrﬁle | Pointeur urgent ‘
‘ ... options ‘
‘ options ... ‘ ...Bourrage ‘
0 6 7 8 9
Réservé lurG|Ack|PsH|RST|sYN| FIN|
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N’importe quoi -> rsT

début CLOBED

%
]

=4

Q) Délai expiré ou

Q SYN —> SYN/ACK Fermeture

1

= 32
525

3 Fermeture § o ;né;’

o i3

Q.

('N

+

Q

+

0
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Format (suite)

- Champ Taille
» en nombre de mots de 32 bits, la taille de I'en-téte
Marqueurs
- URG données urgentes (utilisation conjointe pointeur urgent)
- ACK acquittement
- PSH force I'émission immédiate (w.r.t. temporisation par défaut)
- RST refus de connexion

- SYN synchronisation pour la connexion
- FIN terminaison de la connexion

Somme de contréle (comme IP v4 avec un pseudo en-
téte)

- Options
« Exemple: taille max. de segment, estampillage temporel
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Sockets en Java

Socket du coté client

- java.net.ServerSocket

« représente I'objet socket en attente de connexion des clients
(du coté serveur)

- java.net.Socket

- représente une connexion TCP,

- tant du coté client (instigateur de la connexion par la création d'un
objet Socket)

- que du coté serveur (I'acceptation par une ServerSocket retourne un
objet Socket)

- L'attachement se fait, comme en UDP, a une adresse IP
et un numéro de port
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Les arguments de I'attachement

- Construire I'objet Socket, éventuellement I'attacher
localement, puis demander sa connexion a la socket d'un
serveur

» Socket(),
- puis bind(SocketAddress bindPoint) pour attachement local, et

- connect(SocketAddress) ou connect(SocketAddress, int) pour établir
la connexion (int = timeout éventuel)

» Socket(InetAddress addr, int port)
» Socket(String host, int port)

» Socket(lnetAddress addr, int port,
InetAddress localAddr, int localPort)

» Socket(String host, int port,
InetAddress localAddr, int localPort)
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Utiliser la connexion

- Si bind() avec une SocketAddress qui vaut null
« choisit une adresse valide et un port libre
- Possibilités d'échec de I'attachement local
» BindException (port demandé déja occupé)
» SocketException (la socket est déja attachée)
- peut étre testé avec isBound()
- Lors du connect(),
* la socket est automatiquement attachée (si pas déja fait)
« inititation du three way handshake (ConnectException)
» méthode bloquante qui retourne normalement si succes
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* Une fois I'objet socket construit, attaché et
connecté, la connexion est établie

- InputStream getlnputStream() donne un flot de lecture
des données arrivant sur la connexion

- OutputStream getOutputStream() donne un flot
d'écriture sur la connexion
- les méthodes de lecture (read()) sont bloquantes

* possibilité de limiter I'attente en lecture par
setSoTimeout(int milliseconds)

» au dela de cette durée, read() leve une
SocketTimeoutException
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Observations sur les sockets clientes Fermeture de socket

» Adresse IP et port d'attachement local - Possibilité de ne fermer qu'un seul sens (half-closed)
- getLocalAddress(), getLocalPort() » socket.shutdownOutput() isOutputShutdown()
getLocaISocketAdéjress() ' - initie le three way handshake de déconnexion apres I'émission de
toutes les données présente dans le buffer d'émission
e Adresse IP et port auxque|S la socket est - leve une IOException a chaque tentative d'écriture
connectée * socket.shutdownlInput() islnputShutdown()
- effet local: indication de fin de flot a chaque tentative de lecture
- getlnetAddress(), getPort(), getRemoteSocketAddress() - effacement aprés acquittement de toute donnée recue
+ Taille des zones tampons * close() non bloguante,
) ) ) - mais socket reste ouverte tant qu'il y a des données
- [set/get]SendBufferSize(), [set/get]ReceiveBufferSize() « setSoLinger(boolean on, int linger_sec)
« Fermeture de la connexion: close(), isClosed() - peut rendre la méthode close() bloquante, avec un timeout

- la fermeture de I'un des flots ferme les deux sens de
commmunication et la socket
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Quelques configurations des sockets

Exemple socket cliente .
P clientes

 // Création de I'objet socket et connexion + Gestion données urgentes
Socket s = new Socket(serverName, port);
/| Affichage des extrémités de la connexion
System.out.printin("Connexion établie entre " +
s.getlLocalSocketAddress() + " et " +
s.getRemoteSocketAddress());

- sendUrgentData(int octet) c6té émetteur

- setOOBInline(boolean on) Si true, replace les données urgentes dans
le flot normal c6té récepteur (éliminées par défaut, false)

» Emission forcée

/I Récupération d'un flot en écriture et envoi de données - setTcpNoDelay(boolean on) pour ne pas temporiser I'émission
BufferedWriter bw = new BufferedWriter( (débraye I'algorithme de Nagle qui remplit les segments au max.)
new OutputStreamWriter(s.getOutputStream(), "ASCII")); « Classe de trafic (Type Of Service ou Flow Label)
bw.write("Hello!"); bw.newLine(); bw.flush(); - [set/getITrafficClass() permet de manipuler:
/] Récupération d'un flot en lecture et réception de données (1 ligne) bits 2 (colt monétaire faible), 3 (haute fiabilité), 4 (haut débit)
BufferedReader br = new BufferedReader( et 5 (faible délai). Ex: s.setTrafficClass(0x02 | 0x10);
new InputStreamReader(s.getinputStream(), "ASCII")); « Etat de la connexion

String line = br.readLine();
System.out.printin("Données regues : " + line);
s.close();

- [set/getlKeepAlive(): (détection de coupure) false par défaut
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Socket du coté serveur

» java.net.ServerSocket

- permet d'attendre les connexions des clients qui,
lorsqu'elles sont établies, sont manipulées par un objet
de la classe Socket

« Différents constructeurs

- ServerSocket(), puis bind(SocketAddress sockAddr) ou
bind(SocketAddress sockAddr, int nbPendantes)

- Attachement local de la socket TCP permettant
éventuellement de fournir le nombre de connexions
pendantes (début du three way handshake, mais pas
terminé, ou bien connexion pas encore prise en compte
par l'application)
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D'autres constructeurs

» ServerSocket(int port),
ServerSocket(int port, int nbPen) ou
ServerSocket(int port, int nbPen, InetAddress
addr)

« Si port 0, attachement a un port libre

- nécessité de le divulguer pour que les clients puissent
établir des connexions

* Observations sur I'attachement local:

- getlnetAddress(), getlLocalPort() et
getLocalSocketAddress()
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Acceptation de connexion Exemple de serveur (pas tres utile)

* Socket s = serverSock.accept();

// Création et attachement d'un objet ServerSocket
. . . Lz Sy ServerSocket ss = new ServerSocket(3333);
- méthode bloguante, sauf si setSoTimeout() a été spécifié while (true) {
avec une valeur en millisecondes non nulle Socket s = ss.accept(); // mise en attente de connexion
// Récupération des flots de lecture et d'écriture
BufferedReader br = new BufferedReader(
new InputStreamReader(s.getInputStream(), "ASCII"));
BufferedWriter bw = new BufferedWriter(
new OutputStreamWriter(s.getOutputStream(), "ASCII"));
System.out.println("Regu: "+br.readLine());
- Si plusieurs sockets sont retournées par la méthode o // Affiche le "Hello" regu
accept() du méme objet ServerSocket, ils sont attachés // Renvoie inlassablement le méme message

A N A bw.write("You're welcome!"); bw.newLine(); bw.flush();
au méme port et a la méme adresse IP locale s.close();

=> démultiplexage sur (ipCli, portCli, ipSer, portSer) // Ferme la socket "de service",

// pour en accepter une autre...

- L'objet Socket retourné est dit « socket de service » et
représente la connexion établie (comme du cété client)

- On peut récupérer les adresses et ports des deux cotés
de la connexion grace a cet objet socket de service
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Paramétrage de socket serveur Vue schématique d'une communication

« Parametres destinés a configurer les socket

clientes acceptées Client Ser\ireur

s = new ServerSocket{portServeur)

- [set/get]ReceiveBufferSize(),

[set/get]ReuseAddress() Connesdon , |
s = new Socket{serveur portServeur); ——————————3%= service = s.accepti)

« Modifier I'implantation des sockets \ |

o = s.getQuputSiream() o = service.getOutputSream)
i= s.getinputStream() i= service. getlnputStream)

- setSocketFactory(SocketimplFactory fac)

Lwritel) S read()

o.read() o.writed)

s.closed) service.close()

Protocele
niveau applicaton
uoneMdde neasm

20201014
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