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IT) Présentation du framework IDS Prelude

III) Lancement des attaques




* Postgre
e prelude (manager, nids, sensor, Iml, lib)
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* Composants:

- libprelude : fonctionnalités communes a tous les
capteurs

— p'IeIude NIDS : capture et analyse des paquets
temps réel, « n,et ork-based »
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° archltecture cllent / serveur
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. lancement d'une rafale d' attaques

e couvre la plupart des OS et
applications

e Interface graphique




- Synops1 i
- nc [-options] hostname port|[s] [ports]
- nc -1 -p port [-options] [hostname] [port]




— nmap [Scan Type(s)] [Optlons] <host or
net #1 ... [#N]>

e Exemple

- -sT = TCP Connect : facilement
ﬁ H d'atectabl? |




* Projet recent, openSQurce en cours____.d_e_.

developpement, « customisable »

* interface graphique exéecutant des scripts
pierl liés a la base Tie onnée de prelude
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cConclusion

* il comporte des limites mais reste
cependant tres utile,

voluer de
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