
Wi-Fi Prote
ted A

ess (WPA), une réponse à l'insé
uritédu WEP ?Mi
hel Chilowi
z et Jean-Paul SovRésuméLa Wi-Fi Allian
e, un groupement d'industriels dé�nissant des normes de réseau sans-�l, a dé�nien 2003 un nouveau standard de sé
urité : le WPA (Wi-Fi Prote
ted A

ess). Ce nouveaustandard transitoire était destiné à rempla
er le WEP (Wired Equivalent Priva
y) dé�ni dansla norme IEEE802.11 rati�ée en 1999 et qui présentait de nombreuses faiblesses exploitables.Nous nous intéresserons dans un premier temps aux attaques réalisables sur le WEP pour ensuitedis
uter des nouveaux mé
anismes mis en pla
e ave
 le WPA sans oublier d'aborder le proto
oled'authenti�
ation 802.1X . En�n nous évoquerons le nouveau standard WPA2 dé�ni dans la normeIEEE802.11g.1 Le WEP et ses attaques1.1 Le WEP (Wired Equivalent Priva
y)1.1.1 GénéralitésLe WEP est un standard de sé
urité pour les réseaux sans-�l Wi-Fi dont l'obje
tif était de garantirl'authenti�
ation de ma
hines sur un point d'a

ès, la 
on�dentialité des données transmises ainsique leurs intégrité. À 
et e�et, l'algorithme de génération de �ux pseudo-aléatoire RC4 est utilisé: le 
hi�rement est réalisé par addition binaire (opération ou ex
lusif ) des données véhi
ulée sur leréseau ave
 le �ux pseudo-aléatoire généré. A�n que l'intégrité des données transmises puisse êtrevéri�ée, une somme de 
ontr�le polynomiale CRC 32 est ajoutée à 
haque paquet transmis avantle 
hi�rement (voir �gure 1) : ainsi après dé
hi�rement des données et de la somme de 
ontr�le,on véri�e que 
ette dernière est 
orre
te, une somme non 
orre
te signi�ant une altération desdonnées transmises.1.1.2 Clé et ve
teur d'initialisationL'algorithme RC4 est soit utilisée ave
 une longueur de 
lé de 64 bits, soit une longueur de 128bits. Cependant une portion de 
ette 
lé est utilisée pour véhi
uler un ve
teur d'initialisation de 24
Données CRC 32

Flux pseudo-aléatoire RC4(Clé . IV)Vecteur d’initialisation (IV)

XOR

24 bitsFigure 1: Génération de trame 
hi�rée WEP1



bits : ainsi la 
lé utilisée présente une longueur utile de 40 ou 104 bits1. Le ve
teur d'initialisationpeut être di�érent pour 
haque paquet2 transmis : il est spé
i�é en tête du paquet. Quant à la
lé utile, 
elle-
i peut être dé�nie statiquement (
lé se
rète unique dé�nie pour un point d'a

èset ses utilisateurs) ou dynamiquement (en utilisant par exemple le proto
ole 802.1x), la normen'imposant au
une 
ontrainte à 
e sujet.1.1.3 Authenti�
ation ave
 
lé partagéeL'asso
iation à une borne d'a

ès est soumise à un proto
ole d'authenti�
ation. Deux versions peu-vent être utilisées : l'authenti�
ation ouverte qui n'in
lut au
une véri�
ation et l'authenti�
ationà 
lé partagée basée sur un é
hange aléa/réponse dont voi
i les étapes :1. Le 
lient demande l'authenti�
ation sur le point d'a

ès.2. Le point d'a

ès lui 
ommunique un aléa de 128 bits.3. Le 
lient lui retourne l'aléa 
hi�ré ave
 la 
lé partagée, pré
édé par le ve
teur d'initialisationutilisé et suivi par une somme de 
ontr�le CRC32.4. Le point d'a

ès dé
hi�re la trame, véri�e que son aléa 
orrespond et que la somme de
ontr�le est 
orre
te : l'authenti�
ation est alors réussie.1.2 Attaques sur le WEPNous présentons i
i brièvement les prin
ipales attaques pouvant être réalisée sur le WEP.1.2.1 Ré
upération du SSIDLe SSID (Servi
e Set ID) est le seul mé
anisme de sé
urité obligatoire de la norme Wi-Fi. Cedispositif élémentaire 
onsiste à attribuer à 
haque point d'a

ès un nom spé
i�que (appelé SSID),nom devant être fourni par toute ma
hine lors du pro
essus d'atta
hement au point d'a

ès.En standard le point d'a

ès émet régulièrement son SSID en 
lair a�n d'annon
er sa présen
epubliquement ; la plupart des points d'a

ès o�rent néanmoins la possibilité de désa
tiver 
etteannon
e. Cependant, même si l'annon
e publique du SSID est désa
tivé, il est possible d'espionnerle SSID transmis en 
lair par toute ma
hine demandant son atta
hement au point d'a

ès.1.2.2 Collisions sur le ve
teur d'initialisationSi un ve
teur d'initialisation est utilisée de multiples fois, il est possible en 
onnaissant le 
laird'une des trames de dé
hi�rer l'autre (
ar la somme binaire des deux trames 
laires est égale à lasomme binaire des trames 
hi�rées).1.2.3 Di
tionnaires de dé
hi�rementLe ve
teur d'initialisation (IV) a une longueur de 24 bits : un même ve
teur d'initialisation estné
essairement réutilisé au moins tous les 224 paquets transmis. Ave
 une attaque à 
lair 
onnu,il est possible de 
onstituer un di
tionnaire de ve
teurs d'initialisation et de �ux pseudo-aléatoireRC4 
orrespondant. Il su�t de 
onnaître une unique 
orrespondan
e ve
teur d'initialisation - �uxpseudo-aléatoire a�n d'émettre des trames a

eptés par le point d'a

ès (le point d'a

ès ne véri�antpas la fréquen
e d'utilisation d'un même IV). La 
onnaissan
e de toutes les 
orrespondan
es (
equi né
essite un espa
e de sto
kage de 1500 · 224 bits, soit environ 24 Go), permet de dé
hi�rerl'ensemble du tra�
.1Certains 
onstru
teurs proposent du matériel pouvant utiliser des 
lés de 256 bits (soit 232 bits utiles de 
lé): l'algorithme RC4 peut utiliser des 
lés de longueur 
omprise entre 0 et 256 bits. Toutefois l'utilisation de 
lés de256 bits n'est pas spé
i�ée dans la norme WEP.2La politique de 
hoix de ve
teur d'initialisation n'est pas pré
isée par la norme : 
ertaines implantationspourraient ainsi utiliser un ve
teur d'initialisation 
onstant, voire simplement in
rémenter le ve
teur d'initialisationpour 
haque paquet plut�t que de réaliser un 
hoix aléatoire.2



1.2.4 Inje
tion et modi�
ation de tramesL'inje
tion de trames est triviale une fois 
onnue un 
ouple (ve
teur d'initialisation, �ux pseudo-aléatoire). La modi�
ation de trames en aveugle ne né
essite pas la 
onnaissan
e d'un tel 
ouple.En e�et la somme de 
ontr�le utilisée (CRC 32) est une fon
tion polynomiale, don
 linéaire :il su�t de réaliser la somme binaire de la partie données de la trame 
hi�rée ave
 une séquen
ealéatoire de bits, la nouvelle somme de 
ontr�le 
hi�rée pouvant se déduire de la somme de 
ontr�le
hi�rée originale et des données additionnées. L'intégrité des données n'est don
 pas assurée enraison de l'usage d'une fon
tion de ha
hage linéaire.1.2.5 Authenti�
ation ave
 
lé partagéeL'observation passive d'un é
hange d'authenti�
ation entre un 
lient et la borne d'a

ès permet de
onnaître un aléa en 
lair et le 
hi�ré 
orrespondant pour un ve
teur d'initialisation : 
e
i permetde déduire un 
ouple (IV, �ux pseudo-aléatoire). Il est alors possible de s'authenti�er en utilisantle même IV. On en déduit don
 que l'authenti�
ation ouverte (qui signi�e en fait l'absen
e depro
édure d'authenti�
ation) est à préférer à l'authenti�
ation ave
 
lé partagée, 
ar 
elle-
i ne
ompromet pas un 
ouple IV - �ux.1.2.6 Rejeu de paquetUn parti
ipant à un réseau Wi-Fi peut utiliser pour 
ha
un des paquets transmis un IV de son
hoix : au
une 
ontrainte n'existe sur la non-réutilisation d'IV. Ce
i permet le rejeu de paquets
apturés par un attaquant par simple 
l�nage du paquet.1.2.7 Attaques sur l'algorithme de �ux pseudo-aléatoire RC4Nous avons pu noter pré
édemment les faiblesses d'implantation de WEP 
onduisant aux at-taques 
itées. Il est également né
essaire de noter que l'algorithme de 
hi�rement par �ot RC4peut faire l'objet d'attaques 
ryptanalytiques parti
ulièrement e�
a
es. En parti
ulier Fluhrer,Mantin et Shamir ont montré[6℄ l'existen
e de 
lés faibles pour le RC4 : la 
onnaissan
e de quelquesbits de 
es 
lés peut permettre d'obtenir des informations sur l'état du générateur de �ot. Cettefaiblesse de l'algorithme RC4 permet la mise en pla
e d'attaques 
on
rètes très e�
a
es sur leWEP. En e�et, l'utilisation de 
ertains ve
teurs d'initialisation peuvent 
onduire à l'obtention de
lés faibles : 
es ve
teurs peuvent permettre de déduire un o
tet de la 
lé. En pratique, parmi les
224 IV envisageables, environ 9000 peuvent être 
onsidérés faibles. L'utilisation de 
es IV pourle 
hi�rement augmente l'e�
a
ité pratiques d'attaques 
ontre le WEP. On notera toutefois quedésormais, la plupart des 
artes et point d'a

ès évitent l'utilisation d'IV faibles.Attaques statistiques Parmi les attaques statistiques pratiques exploitant les 
lés faibles duWEP, on peut 
iter l'attaque proposée par le ha
ker KoreK : 
elle-
i a été implantée dans le logi
ielAir
ra
k [?℄. Celui-
i permet de trouver la 
lé WEP d'un réseau Wi-Fi grâ
e à la 
apture d'environ
500000 paquets : pour un réseau 11 Mbits/s 
omplètement 
hargé, 
e
i peut être réalisé en moinsde 5 minutes.2 Authenti�
ation 802.1XIl existe di�érentes solutions pouvant être employées a�n de pallier aux insu�san
es sé
uritairesdu WEP. Parmi 
es solutions, nous examinons le pro
édé d'authenti�
ation 802.1X[8℄ : il dé�nitdes méthodes pour assurer l'authenti�
ation mutuelle entre une ma
hine et un 
ommutateur réseau(swit
h �laire ou point d'a

ès Wi-Fi par exemple). Il peut être utilisé a�n de mettre en pla
e unsystème de distribution et de mise à jour de 
lés pour le WEP, 
e qui peut permettre de 
ompensersa faible sé
urité. 3



2.1 Généralités2.1.1 Modes non-authenti�é et authenti�éUn swit
h ou point d'a

ès utilisant un pro
essus d'authenti�
ation 802.1X fon
tionne en deuxmodes : le mode non-authenti�é et le mode authenti�é. Une interfa
e réseau se 
onne
te aupoint d'a

ès initialement en mode non-authenti�é. Le point d'a

ès ne propose alors qu'una

ès limité aux ressour
es du réseau : typiquement, seules les 
ommuni
ations EAP ave
 leserveur d'authenti�
ation 802.1X sont autorisées. L'interfa
e réseau peut alors amor
er l'étaped'authenti�
ation : si 
elle-
i réussit, elle peut alors a

éder au réseau en mode authenti�é : larestri
tion d'a

ès est levée. On peut noter que les ressour
es autorisées après authenti�
ationpeuvent dépendre de l'utilisateur.2.1.2 Ré-authenti�
ationUne durée de validité de session est �xée par le serveur d'authenti�
ation ; après expiration de
elle-
i, il est né
essaire pour l'interfa
e réseau de pro
éder à une ré-authenti�
ation. Cela peutêtre l'o

asion de pro
éder à un 
hangement de 
lé de session.2.1.3 Pré-authenti�
ationDans le 
adre de l'utilisation de point d'a

ès Wi-Fi, il peut être avantageux de réaliser une pré-authenti�
ation sur un point d'a

ès qui pourra potentiellement être utilisé ultérieurement. À 
ete�et, on adresse des trames EAP au point d'a

ès 
ourant qui les redirige vers le point d'a

èssur lequel on désire se pré-authenti�er (la redire
tion des trames pourra utiliser le réseau �laire).Ainsi l'itinéran
e est rendue plus rapide lors d'un 
hangement de zone.2.2 EAP et serveur RADIUSLe proto
ole d'authenti�
ation Extensible Authenti�
ation Proto
ol (EAP) est utilisé a�n de
ommuniquer ave
 le point d'a

ès : 
elui-
i les relaie au serveur d'authenti�
ation, typiquementun serveur RADIUS[1℄. Le serveur RADIUS est 
hargé de la gestion de l'authenti�
ation ainsi quede la distribution des 
lés de session de 
hi�rement (
lé utilisé par le 
hi�rement RC4 du proto
oleWEP par exemple).S
énario d'authenti�
ation Le s
énario 
lassique d'authenti�
ation se matérialise par lesé
hanges suivants entre l'interfa
e réseau et le serveur d'authenti�
ation RADIUS :1. Après établissement de la liaison ave
 le point d'a

ès, 
elui-
i envoie une requête d'identitéau 
lient.2. Le 
lient répond par un paquet EAP RESPONSE qui 
ontient son identité et les méthodesd'authenti�
ation supportées. Parmi les méthodes d'authenti�
ation possibles, on peut 
iter:
• Password Authenti�
ation Proto
ol (PAP) : il s'agit d'un pro
édé d'authenti�
ationpar fourniture d'un nom d'utilisateur et d'un mot de passe en 
lair. Cette méthode est
lairement à éviter dans le 
adre d'un réseau sans-�l où le mot de passe en 
lair peutfa
ilement être inter
epté.
• Challenge Handshake Authenti�
ation Proto
ol (CHAP) : le serveur d'authenti�
ation
ommunique un dé� (
haîne aléatoire) au 
lient qui répond par son nom d'utilisateuret son mot de passe 
on
aténé à la 
haîne aléatoire 
ryptés (généralement par unefon
tion de ha
hage telle que MD4 pour la variante MS-CHAP). Cette méthode de dé�présente l'in
onvénient de né
essiter la 
onservation du mot de passe en 
lair sur leserveur RADIUS : une 
ompromission de 
elui-
i pourrait permettre la ré
upérer desmots de passes des utilisateurs. 4



Figure 2: É
hange EAP-TLS [11℄3. Le point d'a

ès envoie un dé� au 
lient qui y répond. La 
ommuni
ation peut ainsi 
on-tinuer en plusieurs rondes de requêtes du serveur et réponses du 
lient selon le pro
édéd'authenti�
ation utilisé.4. Le point d'a

ès informe le 
lient du su

ès de l'authenti�
ation (EAP-SUCCESS ) ou deson é
he
 (EAP-FAILURE ).5. En�n, une dernière étape fa
ultative 
onsiste pour le serveur d'authenti�
ation à transmettreau point d'a

ès la 
lé de 
hi�rement qui sera utilisée pour sé
uriser la 
ommuni
ation.2.3 EAP-TLS (Transport Layer Se
urity)Parmi les pro
édés d'authenti�
ation utilisés, nous nous intéressons i
i à EAP-TLS[2℄. Il est basésur TLS[4℄, un proto
ole 
ouramment utilisé pour la sé
urisation (authenti�
ation et 
hi�rement)de 
ommuni
ations en 
ou
he appli
ative (par exemple pour sé
uriser les �ux TCP, notammentpour le proto
ole HTTPS). Cette méthode né
essite que le 
lient ainsi que le serveur disposent de
erti�
ats délivrés par une autorité de 
erti�
ation. Le 
erti�
at x509[3℄ est 
omposé de l'identitéde l'utilisateur du 
lient ou du serveur et de sa 
lé publiques signés par l'autorité. L'utilisationde 
erti�
ats aussi bien pour le 
lient que pour le serveur (le point d'a

ès 
onne
té au serveurd'authenti�
ation) permettent de garantir l'identité du 
lient mais également 
elle du serveur, 
equi permet d'éviter des attaques d'interpositionMan In the Middle où un attaquant se ferait passerpour un point d'a

ès légitime, attaque restant possible par un simple pro
édé de dé�-réponse.Nous dé
rivons i
i brièvement le s
énario d'authenti�
ation en utilisant EAP-TLS qui utilise lepro
édé de poignée de main en 4 étapes de TLS :1. Le serveur envoie une requête d'identité au 
lient.2. Le 
lient 
ommunique son identité au serveur.3. Le serveur initie la 
ommuni
ation TLS (TLS Start).4. Le 
lient envoie un message de présentation pour initier la poignée de main (CLIENT_HELLOHANDSHAKE ). Ce message 
ontient diverses informations dont :
• la version TLS utilisée,
• la liste des algorithmes de 
hi�rement et de ha
hage supportés par le 
lient,
• un nombre aléatoire nc (utilisé pour éviter les attaques de rejeu).5



5. Le serveur répond par un message de présentation (SERVER_HELLO HANDSHAKE ).
ontenantles informations suivantes :
• un identi�ant de session id,
• un nombre aléatoire (non
e) ns.
• le 
hoix des algorithmes de 
hi�rement et ha
hage � algorithmes issus de l'interse
tiondes algorithmes supportés par le 
lient et le serveur � (TLS 
ipher_suite),
• le 
erti�
at x509 du serveur (TLS 
erti�
ate),
• une 
lé d'é
hange ks (TLS server_key_ex
hange).
• une éventuelle demande de 
erti�
at du 
lient (TLS 
lient_key_ex
hange).6. Le 
lient 
ommunique au serveur les données suivantes :
• son 
erti�
at x509 
omprenant sa 
lé publique,
• une 
lé d'é
hange kc (TLS 
lient_key_ex
hange).
• un message TLS 
erti�
ate_verify : il 
ontient la signature ave
 la 
lé privée du 
lientde di�érents paramètres utilisés pré
édemment au 
ours de la poignée de main tels que

ns et le 
erti�
at du serveur ainsi que la 
lé maître déduite par le 
lient.
• une noti�
ation de 
hangement de mode de 
hi�rement (TLS 
hange_
ipher_spe
)7. En�n le serveur répond par une noti�
ation de 
hangement de mode de 
hi�rement (TLS
hange_
ipher_spe
). La poignée de main est alors terminée et le 
lient et le serveur peuventdialoguer en utilisant la 
lé se
rète de session et l'algorithme de 
hi�rement symétrique
onvenu. La 
lé se
rète est 
al
ulée par une fon
tion de nc, ns, kc et ks qui détermine une
lé se
rète maître (master se
ret key).8. Le serveur informe le 
lient de la réussite (le 
as é
héant) de l'opération d'authenti�
ation(EAP_Su

ess) et lui retourne une 
lé de 
hi�rement (elle-même 
hi�rée par la session TLSengagée) qui sera utilisée pour les 
ommuni
ations entre le point d'a

ès et le 
lient.Véri�
ation de validité du 
erti�
at Il est prudent de véri�er, lors de 
haque authenti�
a-tion, la non-révo
ation du 
erti�
at fourni par le tiers. Cette véri�
ation peut être menée lors dupro
essus d'authenti�
ation par le serveur. En revan
he, le 
lient ne peut potentiellement véri�erla non-révo
ation du 
erti�
at que postérieurement à l'authenti�
ation, 
ar 
ette véri�
ation né-
essite le 
onta
t d'un serveur Online Certi�
ate Status Proto
ol [10℄ (OCSP). Le serveur OCSP
onta
té peut soit 
on�rmer la validité du 
erti�
at du serveur d'authenti�
ation, soit l'in�rmer (la
lé est révoquée). En 
as de révo
ation de la 
lé ou alors si le 
onta
t du serveur OCSP est anormal(impossibilité de 
onta
t ou signature invalide de l'OCSP), le point d'a

ès peut potentiellementêtre illégitime.Attaque de déni de servi
e He et Mit
hell soulèvent[7℄ la question de la possibilité d'un dénide servi
e lors de la pro
édure d'authenti�
ation : il est en e�et possible pour un attaquant dejouer le r�le du serveur d'authenti�
ation en renvoyant au moment adéquat de nombreux messagesSERVER_HELLO 
omportant un non
e di�érent du non
e initial du serveur. Le 
lient ne peutalors 
onnaître le message provenant véritablement du serveur : il est né
essaire de 
onserver tousles paramètres liés à 
haque message et de 
al
uler autant de 
lés maîtres à partir de 
eux-
i. Ces
lés maîtres devront toutes être testées pour véri�er laquelle est valide. La 
onservation de toutesles 
lés maîtres possibles peut aboutir à un potentiel déni de servi
e sur la mémoire du 
lient.Variantes utilisant une authenti�
ation 
lient par se
ret partagé Certaines variantesde EAP-TLS existent telles que EAP-TTLS ou EAP-PEAP : elles permettent de négo
ier untunnel 
hi�ré entre le 
lient et le serveur a�n de transmettre un mot de passe (ou un ha
hé) pourl'authenti�
ation au lieu d'utiliser un 
erti�
at 
lient. EAP-TLS utilise le pro
édé PAP alors queEAP-PEAP utilise MS-CHAP. 6



2.4 Appli
ation pour le WEPIl est possible d'utiliser un proto
ole d'authenti�
ation 802.1X en 
omplément de l'authenti�
ationstandard du WEP. On peut alors négo
ier pour 
haque session une 
lé de 
hi�rement unique quisera renégo
iée lors d'un renouvellement périodique de session. Il est alors né
essaire de 
hoisirun délai de renouvellement de session peu élevé pour limiter le nombre de trames 
hi�rées ave
 lamême 
lé ; les attaques peuvent alors être atténuées. En 
as de réussite d'une attaque, la validitétemporelle faible de la 
lé limite la durée d'insé
urité.3 Le WPA3.1 PrésentationLe WPA est dé
rit dans la norme IEEE 802.11i : il s'agit d'un proto
ole de sé
urité transitoiredestiné à supplanter le WEP. Son intérêt pour la 
ompatibilité as
endante des point d'a

ès et
artes Wi-Fi réside dans la 
onservation de l'algorithme de 
hi�rement par �ux RC4. Cependantl'amélioration par rapport au WEP réside dans plusieurs mé
anismes que nous allons étudier :
• L'usage d'un ve
teur d'initialisation IV plus long : 48 bits 
ontre 24 bits pour le WEP.
• L'utilisation d'une 
lé 
onvenue dynamiquement par l'intermédiaire du pro
édé TemporalKey Integrity Proto
ol (TKIP).
• Le rempla
ement3 de la somme de 
ontr�le CRC32 peu sûre dans le WEP pour 
ause desa linéarité par le pro
édé Message Integrity Code (MIC) surnommé Mi
hael intégrant un
ompteur de trame pour éviter le rejeu.3.2 Authenti�
ation par poignée de main en 4 tempsTODO: le texte3.3 Temporal Key Integrity Proto
ol (TKIP)3.3.1 Utilisation de 
lé temporaire (Temporal Key � TK �)Le 
on
ept essentiel introduit par TKIP réside dans l'utilisation de 
lés temporaires. Lors del'étape d'authenti�
ation (par exemple en utilisant le proto
ole EAP-TLS), une 
lé maître se
rèteest 
onvenue entre le 
lient et le serveur : 
haque 
lient a 
onvenu d'une 
lé maître di�érente ave
le serveur. Le point d'a

ès 
hoisit alors une 
lé temporaire de 
hi�rement qui est transmise, defaçon sé
urisée, au 
lient. Les messages de 
hangement de 
lés temporaires doivent être transmisensuite au minimum tous les 216 trames transmises a�n d'éviter une 
ollision sur les ve
teursd'initialisation et l'utilisation de 
lés WEP faibles.3.3.2 Format d'une trame TKIPTKIP dé
oupe 
haque MAC Servi
e Data Unit (MSDU) en plusieurs MAC Proto
ol Data Unit(MCDU) selon la fragmentation 
hoisie. Chaque MCDU est en
apsulé dans une trame WEPstandard pour rétro-
ompatibilité. On ajoute 
ependant dans 
ette trame diverses informationstelle que le Transmit Sequen
e Counter, un 
ompteur de trames de 48 bits qui permet d'éviterle rejeu (le ré
epteur réorganise les MSDU grâ
e à 
ette information). On indique également leMessage Integrity Code (MIC) de 64 bits pour véri�er l'intégrité de la trame. Le format de latrame est dé
rit par la �gure ??3CRC32 est toutefois gardé par l'en
apsulation WEP et est utilisé pour déte
ter des altérations a

identelles.7



Figure 3: La poignée de main en 4 temps du WPA[9℄

Figure 4: Mé
anisme de 
hi�rement TKIP[9℄
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Figure 5: Trame TKIP[9℄3.3.3 Génération de la 
lé PPKGénération de la TTAK A�n d'assurer la rétro-
ompatibilité ave
 le WEP, on génère une 
léWEP pour le 
hi�rement : 
ette 
lé n'est 
ependant valable que pour le 
hi�rement d'un uniquepaquet. A�n de générer 
ette 
lé, on utilise la 
lé temporaire négo
iée (TK), l'adresse MAC 48 bitsde l'émetteur (Transmitter Address � TA �) ainsi que 16 bits sur les 48 que 
ompte le 
ompteurde trame (Transmit Sequen
e Counter � TSC �). Ces informations sont utilisée par une fon
tionde mixage a�n de générer la TKIP mixed Transmit Address and Key (TTAK).Génération de la 
lé PPK Ensuite, on applique une se
onde fon
tion de mixage sur la TTAKet 32 bits du TSC : on obtient alors la Per Pa
ket Key qui sera utilisée pour 
hi�rer le paquet.Cette 
lé 
omporte 128 bits dont 24 bits de ve
teur d'initialisation et 104 bits de 
lé.3.3.4 Génération du Message Integrity Code (MIC)Le MIC est généré à partir des informations suivantes :
• L'adresse MAC de l'expéditeur.
• L'adresse MAC du destinataire.
• La priorité de la trame.
• Les données MSDU (dont notamment la longueur de la trame a�n d'éviter la 
ontrefaçond'une trame par ajout de données ainsi que le TSC).
• Le texte en 
lairLe MIC est généré en utilisant une 
lé MIC déduite de la 
lé temporaire de session en utilisantl'algorithme Mi
hael.3.4 L'algorithme Mi
haelL'algorithme Mi
hael[5℄ utilisé pour la génération du MIC répond à l'exigen
e de présenterune sé
urité su�sante tout en s'avérant é
onome en 
y
les pro
esseurs : en e�et, le probléma-tique inhérente à sa 
on
eption rendait son utilisation né
essaire par un �rmware utilisant desmi
ropro
esseurs de faible puissan
e implantés dans les points d'a

ès Wi-Fi.9



A�n d'é
onomiser les ressour
es pro
esseurs, 
et algorithme utilise ex
lusivement des rotationset additions binaires ainsi que des é
hanges de bits sur des entiers de 32 bits. La stru
ture généralede l'algorithme est itérative : on dé
oupe le message dont on souhaite générer le MIC en paquetsde 32 bits M1, M2, ..., Mn (on utilise un remplissage ave
 des o
tets 0x5a a�n d'obtenir un messagede longueur multiple de 32 bits). La 
lé MIC de 64 bits est, elle, dé
oupée en deux mots de 32bits petit-boutistes K1 et K2. On applique ensuite l'algorithme suivant où b est une fon
tionappliquant des rotations et additions binaires :(L , R) <− ($K_1$ , $K_2$)Pour i de 1 à n f a i r eL <− L XOR $M_i$(L , R) <− b(L , R)Retourner l e MIC (L , R)Malheureusement, 
ette algorithme peut faire l'objet d'attaques 
ryptanalytiques plus e�
a
equ'une attaque par for
e brute (qui 
onsisterait à envoyer 264 paquets ave
 un paquet 
omportant lebon MIC). Ainsi il existe une attaque permettant de générer le bon MIC en moins de 229 tentatives.Cette faiblesse n'est 
ependant pas étonnante dans la mesure où Mi
hael a été spé
ialement 
onçua�n d'o�rir au moins une sé
urité de 20 bits.La possibilité potentielle de forger un MIC en 220 tentatives environ permet de réaliser uneattaque pratique en temps raisonnable : ainsi un attaquant pouvant émettre 214 paquets parse
onde sur un réseau 802.11g peut émettre un paquet ave
 le bon MIC en moins de 64 se
ondes.Cependant la norme prévoit 
ette faiblesse en requièrent une disso
iation ave
 abandon de la 
léa
tuelle si au moins deux trames ave
 un MIC forgé sont déte
tées dans la même se
onde4. Dansune telle situation la ré-asso
iation n'est possible qu'après un délai d'une minute. Cette mesurede sé
urité simpli�e 
onsidérablement les attaques par déni de servi
e.3.5 Mode Pre-Shared Key (PSK)A�n d'éviter la mise en pla
e (souvent 
ontraignante) d'un serveur d'authenti�
ation RADIUS(dans le 
adre d'une utilisation domestique par exemple), le proto
ole WPA prévoit la possibilitéd'utiliser, 
omme pour le WEP, une 
lé se
rète statique partagée (PSK) entre le point d'a

ès ettous les 
lients. Une telle 
lé a une longueur de 256 bits : elle peut être dé�nie soit expli
itementpar l'utilisateur, soit être dérivée d'une phrase de passe. Elle est ensuite utilisée lors de la poignéede main en 4 temps par le 
lient et le serveur.Dérivation de la PSK d'une phrase de passe La norme 802.11i 
onseille l'utilisation de laméthode Password-Based Key Derivation Fun
tion 2 (PBKDF2) de PKCS a�n de transformerune phrase de passe en valeur binaire de 256 bits :
PSK = PBKDF2(phraseDePasse, ssid, longueurSsid, 4096, 256)Con
rètement 
ette méthode pro
ède à la génération d'un HMAC-SHA1 itéré 4096 fois du SSIDen utilisant la phrase de passe fournie.Attaque par di
tionnaire Si la PSK est générée à partir d'une phrase de passe, 
elle-
i doit êtresu�samment longue5. Dans le 
as 
ontraire, il est possible d'entreprendre, 
onnaissant les ha
hés
orrespondant grâ
e à l'espionnage d'une phase de poignée de main, une attaque par di
tionnaire.4Il est possible de distinguer une trame forgée d'une trame altérée a

identellement par l'examen de la sommede 
ontr�le CRC32 héritée du WEP.5Par exemple, il est estimé que l'entropie d'un 
ara
tère d'une phrase de passe anglaise est de 2,5 bits : 
elané
essite une phrase de passe d'au moins 102 
ara
tères pour atteindre une entropie de 256 bits � situation peuréaliste � 10



L'itération du HMAC limite la rapidité d'une telle attaque hors-ligne, de plus l'utilisation d'unSSID variable pour 
haque base empê
he la pré-
onstitution6 de di
tionnaires de PSK.3.6 Le WPA2 (CCMP)Le proto
ole WPA2 rempla
e l'utilisation de TKIP par CCMP : la di�éren
e majeure réside dansl'utilisation de l'algorithme de 
hi�rement AES (Rjindael).Con
lusionLe WEP illustre les dangers apportés par un proto
ole d'authenti�
ation et de 
hi�rement mal
onçu : la sé
urité doit aussi bien être envisagée par l'attention portée au 
hoix des algorithmesde 
hi�rement et de ha
hage qu'à l'implantation pratique des deux. Malheureusement, 
es deuxaspe
ts ont été négligés dans la 
on
eption du WEP. Le WPA est une réponse e�e
tive auxfaiblesses du WEP mais demeure néanmoins fragile par le 
hoix de la 
onservation de l'algorithmede 
hi�rement par �ux RC4, 
hoix né
essaire pour garantir une 
ompatibilité matérielle. D'autrepart, on notera que la sé
urité d'un réseau Wi-Fi ne se limite pas à assurer l'authenti�
ation,le 
hi�rement et l'intégrité des données : limiter les dénis de servi
es par dé-authenti�
ation etdé-asso
iations abusives ou empê
her le brouillage radio sont des missions non assurées par desproto
oles tels que WEP ou WPA (1 ou 2) ; 
es faiblesses restent le talon d'A
hille des réseauxWi-Fi et limitent leur utilisation dans des environnements à forte 
ontrainte de disponibilité.Referen
es[1℄ Rf
 2865 : Remote authenti�
ation dial in user servi
es, 2000.[2℄ B. Aboba and D. Simon. RFC 2716 : PPP EAP TLS authenti
ation proto
ol, 1999.[3℄ C. Adams and S. Farrell. Rf
 2510 : Internet x.509 publi
 key infrastru
ture 
erti�
atemanagement proto
ols, 1999.[4℄ T. Dierks and C. Allen. Rf
 2246 : The tls proto
ol version 1.0, 1999.[5℄ N. Ferguson. An improved MIC for 802.11 WEP, 2002.[6℄ S. Fluhrer, I. Mantin, and A. Shamir. Weaknesses in the key s
heduling algorithm of RC4.Sele
ted Areas in Cryptography, 2001.[7℄ C. He and J.C. Mit
hell. Analysis of the 802.11i 4-way handshake. In 2004 ACM workshopon Wireless se
urity, pages 43 � 50, 2004.[8℄ IEEE. Ieee standard 802.1x, 2001.[9℄ IEEE. Ieee standard 802.11i � part 11 � amendment 6, 2004.[10℄ M. Myers and al. Rf
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erti�
ate status proto
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sp, 1999.[11℄ Guy Pujolle. Sé
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6En supposant que les utilisateurs de points d'a

ès personnalisent le SSID et ne se 
ontentent pas de 
elui
on�guré en standard � généralement 
onstant pour 
haque fabriquant �.11


	Le WEP et ses attaques
	Le WEP (Wired Equivalent Privacy)
	Généralités
	Clé et vecteur d'initialisation
	Authentification avec clé partagée

	Attaques sur le WEP
	Récupération du SSID
	Collisions sur le vecteur d'initialisation
	Dictionnaires de déchiffrement
	Injection et modification de trames
	Authentification avec clé partagée
	Rejeu de paquet
	Attaques sur l'algorithme de flux pseudo-aléatoire RC4


	Authentification 802.1X
	Généralités
	Modes non-authentifié et authentifié
	Ré-authentification
	Pré-authentification

	EAP et serveur RADIUS
	EAP-TLS (Transport Layer Security)
	Application pour le WEP

	Le WPA
	Présentation
	Authentification par poignée de main en 4 temps
	Temporal Key Integrity Protocol (TKIP)
	Utilisation de clé temporaire (Temporal Key -- TK --)
	Format d'une trame TKIP
	Génération de la clé PPK
	Génération du Message Integrity Code (MIC)

	L'algorithme Michael
	Mode Pre-Shared Key (PSK)
	Le WPA2 (CCMP)


